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|. INTRODUGAO

O InternetLab é um centro independente de pesquisa interdisciplinar que promove o debate
académico e a producao de conhecimento nas areas de direito e tecnologia, sobretudo no
campo da Internet. Somos uma entidade sem fins lucrativos e atuamos como ponto de
articulagao entre académicos e representantes dos setores publico, privado e da sociedade
civil. Em parceria com a Electronic Frontier Foundation (EFF), entidade do terceiro setor dos
Estados Unidos, o InternetLab langa, em 2025, a oitava edi¢do do projeto "Quem Defende
Seus Dados?’, versao brasileira do “Who has your back?”.

O nosso objetivo é observar e avaliar o comprometimento publico de operadoras de
servigos de telecomunicagdes — em especial, empresas de telefonia mével e de conexdo a
internet — com a privacidade e a protecdao de dados de seus usudrios. Ao premiar as
empresas com estrelas, pretendemos incentivar a adog¢ao de boas praticas e o
desenvolvimento de politicas que assumam um compromisso publico com a prote¢ao da
privacidade e dos dados pessoais.

O "Who Has Your Back?" é desenvolvido pela EFF desde 2011. Em 2015, o projeto
expandiu-se para outros paises, especialmente os da América Latina'. As edigdes
latino-americanas tém como objetivo avaliar as empresas de telefonia mével e de
conexao a internet quanto as politicas de transparéncia, privacidade e protecao de dados
pessoais. No caso do Brasil, a metodologia de avaliagdo foi elaborada com base nos
principios e garantias estabelecidos pela Constituicao Federal, pelo Marco Civil da
Internet, pela Lei Geral de Prote¢@o de Dados e demais normas vigentes.

Neste documento apresentamos a metodologia utilizada para nossa analise final. Em 2025,
seguimos aprimorando nossos parametros de avaliagdo com base nas leis e regulamentos
vigentes sobre privacidade e protecao de dados. Reforgamos, ainda, que a pesquisa nédo se
limita a monitorar a adequagao ou conformidade das empresas a legislagdo. Ela também
visa avaliar boas praticas de privacidade e prote¢cao de dados que vém emergindo no setor
privado, na academia e na sociedade civil com o objetivo de garantir a efetiva defesa dos
direitos fundamentais dos cidaddos. Para atingir os objetivos propostos, analisaremos as

! Canada: https://www.eff.org/node/81906; Colémbia:
https://www.eff.org/deeplinks/2016/11/who-has-your-back-colombia-new-report-shows-telecom-privacy-slo
wly-improving Holanda: https://www.eff.org/node/82161; Estados Unidos:
https://www.eff.org/who-has-your-back-2017;  Alemanha: https://www.eff.org/node/81907;  Polénia:
https://www.eff.org/node/81901; Irlanda: https://www.eff.org/node/81899; Peru:
https://www.eff.org/deeplinks/2015/11/new-report-shows-which-peruvian-isps-care-about-their-users-priva
cy; México:
https://www.eff.org/deeplinks/2015/06/new-report-shows-which-mexican-isps-stand-their-users; Paraguai:
https://qdtd.tedic.org; Chile:

https://www.derechosdigitales.org/publicaciones/quien-defiende-tus-datos-2017/.


https://www.eff.org/pt-br
http://www.internetlab.org.br/pt/
http://quemdefendeseusdados.org.br/pt/
http://quemdefendeseusdados.org.br/pt/
https://www.eff.org/who-has-your-back-government-data-requests-2015
https://www.eff.org/node/81906
https://www.eff.org/deeplinks/2016/11/who-has-your-back-colombia-new-report-shows-telecom-privacy-slowly-improving
https://www.eff.org/deeplinks/2016/11/who-has-your-back-colombia-new-report-shows-telecom-privacy-slowly-improving
https://www.eff.org/node/82161
https://www.eff.org/who-has-your-back-2017
https://www.eff.org/node/81907
https://www.eff.org/node/81901
https://www.eff.org/node/81899
https://www.eff.org/deeplinks/2015/11/new-report-shows-which-peruvian-isps-care-about-their-users-privacy
https://www.eff.org/deeplinks/2015/11/new-report-shows-which-peruvian-isps-care-about-their-users-privacy
https://www.eff.org/deeplinks/2015/06/new-report-shows-which-mexican-isps-stand-their-users
https://qdtd.tedic.org
https://www.derechosdigitales.org/publicaciones/quien-defiende-tus-datos-2017/
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operadoras de servicos de telecomunicagées com foco nas empresas de telefonia e de
conexao a Internet. Além de contribuir para o aprimoramento das praticas de privacidade e
protecdo de dados no setor de telecomunicagdes, esta pesquisa também visa fornecer
subsidios para pesquisadores, formuladores de politicas publicas, entidades reguladoras e a
sociedade civil. Ao tornar mais visivel o comportamento das empresas, buscamos
fortalecer a capacidade de escolha, monitoramento e reivindicagéo por parte dos usuarios.

Em nossa andlise, selecionamos as cinco empresas de telefonia e banda larga fixa que
mantiveram o maior numero de usuarios ao longo de todo o periodo da pesquisa
(2023-2025), conforme o ranking da Agéncia Nacional de Telecomunicagdes (Anatel), sdo
elas):

e Claro (banda larga fixa e telefonia mével);
e Vivo (banda larga fixa e telefonia mével);
e 0i (banda larga fixa);

e Brisanet (banda larga fixa); e

e Tim (telefonia movel).

Para contextualizar as escolhas metodoldgicas da pesquisa, alguns esclarecimentos. No
inicio da coleta de dados (fevereiro de 2024), duas empresas de banda larga fixa — EB
Fibra/Alloha Fibra? e Desktop — figuravam entre as cinco maiores em nimero de assinantes
nos servigos de telecomunicagdes. No entanto, elas ndo serdo analisadas nesta pesquisa,
pois no ranking atual da Anatel j& ndo constam entre as cinco com maior numero de
usuarios. Da mesma forma, ao final da coleta de dados para a pesquisa (fevereiro de 2025),
outras trés empresas — Giga Mais Fibra, Algar (CTBC Telecom) e Datora — também
poderiam ter sido incluidas. Contudo, como o critério adotado exige que as empresas
estejam dentro desse grupo durante todo o periodo de andlise, elas também foram
excluidas da amostra. Essa escolha visa garantir a consisténcia nos dados e permitir
comparagdes mais robustas ao longo do tempo.

Para a nossa avaliagado, valorizamos uma série de critérios, expostos na terceira segao
deste documento, que compreendem, por exemplo: a existéncia e a acessibilidade de
informacdes sobre privacidade em paginas especificas nos sites das empresas (como
“portais de privacidade”); a acessibilidade e a disponibilizagdo, em portugués, de seus
relatérios de transparéncia e seguranca; a oferta de meios para o exercicio dos direitos dos
titulares de dados — como os direitos de acesso, retificagdo e apagamento dos dados —
assim como o respeito a tais solicitagdes; além da existéncia de protocolos especificos de

2 Em 2021, a EBFibra mudou a sua marca para Alloha Fibra. Aqui, adotamos as duas nomenclaturas, pois no
registro da Anatel e no CNPJ ainda constam EB Fibra.


https://informacoes.anatel.gov.br/paineis/acessos/ranking
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entrega de dados a agentes do estado, dentre outros. Os critérios foram mensurados com
base em parametros objetivos construidos a partir da legislagédo vigente e de boas praticas
consolidadas no setor. Para isso, realizamos a analise de documentos publicos, as
interacOes com as empresas e as solicitagdes de acesso a dados pessoais feitas por
integrantes do InternetLab. Conforme o grau de atendimento a esses parametros, as
empresas receberam estrelas — inteiras ou fracionadas. Mais detalhes sobre os critérios e a
forma de pontuacao estao descritos nas préoximas se¢des desta metodologia.

|l. METODOLOGIA DA COLETA

Cada empresa foi avaliada a partir de seis categorias, cuja elaboragdo levou em
consideragdo as exigéncias da legislacdo vigente (especialmente da Lei Geral de Protecdo
de Dados e do Marco Civil da Internet) e boas praticas internacionais em matéria de
protecao a privacidade.

A coleta de informacdes foi realizada em duas etapas complementares:

1. Busca ativa em fontes publicas

Na primeira etapa, conduzida entre janeiro de 2023 e dezembro de 2024, realizamos uma
busca ativa em fontes publicas para identificar documentos e informagdes relevantes
disponibilizados pelas proprias empresas, bem como conteudos veiculados na grande
imprensa e na midia especializada. Foram analisados:

e Portais e politicas de privacidade e protegao de dados;

e (Codigos de ética;

e Relatérios de sustentabilidade;

e Contratos de prestacao de servigos;

e Informacdes publicadas nos sites institucionais das empresas;

e Noticias, colunas e outras participagdes na midia geral e especializada;

2. Didlogo com as empresas

Em margo de 2025, resultados preliminares — i.e. uma versao inicial das pontuagdes por
categoria e suas respectivas justificativas —, foram encaminhados a todas as empresas
avaliadas, acompanhados de um convite para revisao e atualizagdao das informacgdes
coletadas na primeira etapa. Essa interlocugao teve como objetivo garantir a acuracia dos
dados analisados, bem como oferecer espago para que as empresas esclarecessem
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eventuais imprecisdes, compartilhassem documentos adicionais e atualizassem
informacgdes institucionais relevantes.

Das cinco empresas avaliadas, quatro responderam ao contato: Claro, Vivo, Oi e Tim. A
Brisanet, embora tenha sido contatada em duas ocasides — em margo e novamente em
abril de 2025 —, ndo apresentou retorno até o encerramento da fase de revisao.

Foram realizadas reunides com as equipes da Oi, Claro e Tim, nas quais os resultados
preliminares foram discutidos e documentos complementares, fornecidos. A Vivo optou por
enviar suas contribuicdes exclusivamente por e-mail.

As contribuigdes recebidas foram analisadas a luz dos critérios metodoldgicos previamente
definidos e, quando pertinentes, incorporadas a avaliagao final. Para as empresas que nao
apresentaram retorno, foram mantidas as informagdes apuradas durante a etapa inicial de
coleta.

I1l. PONTUAGAO

Com base nas respostas obtidas, atribuimos as seguintes notas:

Estrela cheia % de estrela Y% estrela Vs de estrela Nenhuma
estrela

* * ¥ )

As empresas iniciam a avaliagdo sem nenhuma estrela e, a medida que cumprem os
parametros previstos em cada categoria, vdo acumulando fragdes de estrela. Uma estrela
cheia indica o cumprimento total dos critérios estabelecidos, enquanto a auséncia de
estrelas reflete o ndo atendimento a qualquer um deles.

IV. CRITERIOS ANALISADOS



QDSD 2025

CATEGORIA 1: Informacoes sobre a politica de protecao de dados

A empresa fornece informagdes claras e completas sobre suas
praticas de protecdo de dados?

Todas as pessoas usudrias de internet tém direito a informacgdes claras e completas sobre o
tratamento de seus dados, que podem ser utilizados apenas para finalidades especificas
(Marco Civil da Internet, art. 7°, incisos VI e VIII). Além disso, informacgdes sobre padroes de
seguranga devem ser divulgadas de forma clara e acessivel a qualquer interessado,
preferencialmente nos sites das empresas (Decreto n.° 8.771/2016, art. 16).

A Lei Geral de Protecdo de Dados Pessoais (LGPD) reitera o respeito a transparéncia como
principio norteador da protegdo de dados (LGPD, art. 6°, inciso VI) Ela estabelece o direito
dos titulares a informagdes claras, adequadas e ostensivas sobre o tratamento de seus
dados pessoais (LGPD, art. 6°, inciso VI, art. 18 e art. 19). Nesse mesmo sentido, a LGPD
tem um cuidado especial no que concerne a finalidade especifica; a forma e duragao do
tratamento; a identificagdo e contato do controlador; ao eventual compartilhamento de
dados e aos deveres dos agentes responsdveis pelo tratamento (LGPD, art. 9°). Prevé ainda,
a obrigacao de informar eventuais mudancgas da finalidade do tratamento ndo compativeis
com o consentimento original, facultando-se, nesse caso, a revogagao do consentimento
(LGPD, art. 9°, § 2°).

As pessoas titulares de dados também tém direito a exclusdo definitiva, ao acesso e a
retificagdo dos dados pessoais, conforme o artigo 43 do Codigo de Defesa do Consumidor,
o artigo 7° do Marco Civil da Internet e diversos dispositivos da Lei Geral de Protegao de
Dados.

Nesta categoria, buscamos analisar as praticas de transparéncia e prestagdo de
informacdes das empresas perante os titulares de dados e o publico em geral. Buscamos,
ainda, avaliar as respostas oferecidas pelas empresas a solicitagdes de titulares, no
exercicio de seus direitos. Para tal, no decorrer do periodo analisado por esse relatorio,
integrantes do InternetLab realizaram pedidos de acesso aos seus dados pessoais,
armazenados pelas empresas.

Quais foram os parametros de avaliagdo?

()] [Informagdes sobre coleta]
A empresa fornece informagdes claras e completas sobre:

(a) quais dados sao coletados;
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(b) em que situagdes a coleta ocorre;
(c) se ha possibilidade de coleta de dados disponiveis publicamente;

(d) listagem por nome, na politica ou aviso de privacidade, de quais terceiros
fornecem dados a empresa (inclusive fornecedores de dados publicos); e

(e) se ha avaliagdo sobre a conformidade legal de terceiros com a LGPD.

(D) [Informagobes sobre finalidade]
A empresa fornece informacgdes claras e completas sobre:
(a) a finalidade do tratamento pela prépria empresa; e

(b) o tipo ou a forma de tratamento.

() [Informag0es sobre armazenamento, seguranga e compartilhamento]

A empresa fornece informacgdes claras e completas sobre a seguranga dos dados
pessoais, por exemplo:

(a) por quanto tempo e onde sdo armazenados;
(b) em quais circunstancias sdo apagados;
(c) se podem ser retidos e em quais circunstancias;

(d) quais praticas de seguranga administrativa e técnica observa, avaliando,
por exemplo, se ha uma Politica de Seguranca Cibernética/TlI com
informagbes sobre as protegbes contra malware, ransomware, worms e
outros virus;

(e) se ha controles de acesso para acesso aos dados, considerando-se
diferentes categorias de colaboradores;

(f) com quais terceiros a empresa compartilha os dados (ap6s a coleta);

(g) para quais finalidades os dados podem ser compartilhados (inclusive
quando do uso de softwares, plataformas online, redes ou nuvens para uso
interno da empresa);

(h) quais as hipéteses de transferéncia internacional de dados;
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(IV)  [Informacgdes sobre direitos]

(a) A empresa informa aos titulares sobre seus direitos segundo a LGPD;

(b) A empresa informa quais sdo os meios (por exemplo, e-mails ou portais)
para exercicio dos direitos dos titulares.

(V)  [Respostas a solicitagbes de direitos]

(a) A empresa fornece informacgédo de guarda ou acesso a dados pessoais
mediante requisicdo de seus titulares. Tais informagbes sdo claras e
completas, indicando a origem dos dados, a inexisténcia de registro, os
critérios utilizados e a finalidade do tratamento, no prazo de até 15 dias; ou
em formato simplificado, imediatamente.

(b) A empresa atendeu as requisi¢cdes sobre direitos dos titulares em até um
més; A verificagado deste critério foi feita a partir das solicitagdes realizadas
por integrantes do InternetLab de acesso aos seus dados pessoais,
armazenados pelas empresas.

(V1)  [Atualizagado da politica de privacidade]

A empresa promete enviar notificagcdes (por exemplo, por e-mail ou SMS) aos
usuarios na hipétese de modificagdes de suas praticas de tratamento de dados.

(Vi)  [Acessibilidade]

A empresa apresenta informagdes claras e completas sobre privacidade e protegao
de dados de forma acessivel em seu site (por exemplo em um “portal da
privacidade” ou semelhantes), contanto que tais informagdes também estejam
disponiveis nos contratos de adesao ou politicas de privacidade aplicaveis.

Padroes de desempenho

O provedor de O provedor de O provedor de O provedor de O provedor de
Internet atende  Internet atende Internet atende Internet atende Internet ndo
a apenas um atende a
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de6a7 ded4ab de2a3 dos nenhum dos
parametros. parametros. parametros. parametros. parametros.

* %* F -

CATEGORIA 2: Protocolos de entrega de dados para investigacoes

A empresa se compromete a sequir a interpretacdo da lei mais
protetiva do direito a privacidade diante da requisicdo de dados
pessoais por agentes do Estado, e tem politicas especificas para
esses casos?

A legislacdo brasileira prevé diferentes hipdteses em que autoridades publicas podem ter acesso
a dados de usuarios de servicos de conexdo a internet.

Dados cadastrais, isto é, aqueles referentes a qualificagdo pessoal, filiagdo e endereco, podem
ser disponibilizados diretamente a autoridades administrativas, sem necessidade de ordem
judicial, se e quando as autoridades possuirem competéncia legal para a requisicao (Marco Civil
da Internet, art. 10, § 3°). Também é necessario que a autoridade administrativa indique, em seu
pedido, o fundamento legal de competéncia expressa e a motiva¢ao para o acesso aos dados
cadastrais (art. 11, Decreto n.° 8.771/2016, que regulamenta o Marco Civil da Internet).

Atualmente, autoridades policiais e o Ministério Publico possuem competéncia para a
requisicdo de dados cadastrais em situagdes especificas. Estdo elas nos seguintes ambitos
de aplicacao:

e Leidas Organizagdes Criminosas (Lei n.° 12.850/2013)

e Leidos Crimes de Lavagem de Dinheiro (Lei n.° 9.613/1998)

e No caso da investigacao dos delitos referidos no artigo 13-A do CPP: crimes de sequestro
e carcere privado, redugdo a condicdo andloga a escraviddo, trafico de pessoas, extorsao
mediante restricdo de liberdade, extorsao mediante sequestro e promog¢do ou auxilio a
efetivacdo de ato destinado ao envio de crianca ou adolescente para o exterior com
inobservancia das formalidades legais ou com o fito de obter lucro.

Nesse sentido, a interpretacdo mais protetiva da privacidade dos usuarios encara como sendo
essas as Unicas autoridades administrativas investidas de competéncia legal para requisitar
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dados cadastrais sem ordem judicial, no ambito de investigacdes desses crimes. Em outros
casos, a ordem judicial ainda seria necessaria para a entrega de dados cadastrais.

Apesar disso, algumas autoridades policiais reivindicam autoridade para requisitar informacdes,
independentemente do crime investigado. As autoridades argumentam que a Lei n.°
12.830/2013, que dispbe sobre a investigacdo criminal conduzida pelo delegado de policia,
permitiria a requisicdo de informacdes (art. 2, 8 2°). A questao foi levada ao Supremo Tribunal
Federal (STF) em acdo direta de inconstitucionalidade (ADI 5059) e aguarda julgamento. Até que
a controvérsia seja pacificada, o InternetLab cobrara transparéncia das empresas acerca das
autoridades consideradas competentes para a requisicdo de dados cadastrais e das
circunstancias consideradas aptas a ensejar o acesso aos dados.

Os registros de conexao, isto &, “o conjunto de informacgdes referentes a data e hora de inicio e
término de uma conexado a internet, sua duracao e o endereco IP utilizado pelo terminal para o
envio e recebimento de pacotes de dados” (art. 5, VI da Lei n.° 12.965/2014), somente podem ser
disponibilizados ao requisitante se a entrega for autorizada por ordem judicial (art. 10, §1° da
Lei n.° 12.965/2014).

Atualmente, entretanto, tem sido observada a ocorréncia de pedidos e decisdes judiciais que
incumbem provedores de conexdo do fornecimento de informacdes que extrapolam a definicao
do artigo 5° VI, do Marco Civil da Internet, alcangando, por exemplo, o numero da porta légica
de origem dos IPs. O Marco Civil da Internet, no entanto, ndo prevé a obrigacdo de guarda de
tais dados, ainda que sejam Uteis — e, eventualmente, necessarios — a identificagdo de um
usuario de Internet. Trata-se de uma interpretacdo extensiva que tanto pode implicar uma
obrigacao de fazer excessiva para as empresas, como uma restricao do direito a privacidade dos
usuarios, considerando a inseguranca acerca dos dados sujeitos a reten¢do e compartilhamento.

Quanto aos dados de geolocalizagdo, o Cddigo de Processo Penal dispbe que podem ser
requisitados mediante autorizagdo judicial, se necessario a prevencdo e a repressao dos
crimes relacionados ao trafico de pessoas, por membro do Ministério Publico ou delegado de
policia (Codigo de Processo Penal, art. 13-B). Excecdo é prevista apenas no caso de auséncia de
manifesta¢do judicial no prazo de 12 horas, caso em que a autoridade competente podera
requisitar dados diretamente as empresas prestadoras de servico de telecomunica¢des e/ou
telematica (Codigo de Processo Penal, art. 13-B, 84°).

A constitucionalidade desses dispositivos também foi submetida a avaliagdo do STF , em
decorréncia da agao direta de inconstitucionalidade (ADI 5642) proposta em janeiro de 2017 pela
a Associa¢do Nacional das Operadoras de Celular (ACEL). A associagdo argumentava que os
dispositivos, ao permitirem a dispensa de ordem judicial para acesso aos dados de localizacdo,
violam a privacidade e o sigilo das comunicac8es, direitos fundamentais previstos no artigo 5°
incisos X e Xl da Constituicdo. A ADI 5642, no entanto, foi considerada improcedente pelo STF
em decisao proferida em 18 de abril de 2024.
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Além disso, ha outra controvérsia no que diz respeito a temporalidade dos dados locacionais
que podem ser exigidos: a despeito de possivel violacdo a privacidade e as normativas de
protecdo de dados, segundo algumas interpretacbes, somente a requisicdo de dados de
localizagdo em tempo real necessitaria ser feita mediante ordem judicial; dados pretéritos, ndo
(vide Habeas Corpus n.° 247331, do Superior Tribunal de Justica, Rel. Min. Maria Thereza de Assis
Moura, DJe 03/09/2014). De qualquer maneira, até que as controvérsias sejam pacificadas, o
InternetLab cobrara transparéncia das empresas acerca de quais praticas adota em relagdo aos

dados de localizacgao.

Também sdo alvos de questionamentos na Corte Constitucional os pedidos genéricos de
quebra de sigilo de dados. A Lei das Interceptacdes Telefénicas (LIT) autoriza a quebra de sigilo e
interceptacdo de comunicagdes, mas sempre limitando essa quebra/interceptacdo a “indicios
razodveis de autoria ou participacdo em infracdo penal” (LIT, art. 2°, 1). Outras determinag¢des
juridicas, tais como o supramencionado art. 13-B do Cdédigo de Processo Penal, indicam a
necessidade de fundamentos e elementos concretos para a quebra de sigilo de pessoas
determinadas e definidas. O ordenamento juridico brasileiro ndo suporta, portanto, a
autorizagdo judicial para quebra de sigilo com base em pedidos genéricos, sem elementos
indicativos de autoria e participagdo ou sem determinacao ou definicdo dos alvos da quebra.

Ha poucos anos, o STF admitiu Repercussdo Geral do Recurso Extraordinario 1.301.250 (Tema
1.148), que atravessa o assunto dos pedidos genéricos. No caso, para investigar o assassinato da
vereadora Marielle Franco e seu motorista Anderson Gomes, a autoridade investigativa
requisitou quebra de sigilo de dados telematicos de todos aqueles que haviam pesquisado na
internet, num periodo de cinco dias, termos como o nome da vereadora e o local do crime. O
caso estabelecerd precedente importante sobre o acesso a dados de pessoas indefinidas através
de pedidos genéricos de quebra de sigilo de dados.

Por fim, ressaltamos que além da exposicdo de tais informagdes em seus contratos ou outros
documentos, buscamos também valorizar a publicagdo de protocolos especificos voltados
a entrega de dados para agentes do Estado, que se preocupem em determinar quais as
formas e condicBes do acesso a dados pessoais no ambito de investigacdes ou acdes
equivalentes. A existéncia de protocolos claros e publicos, como o fazem diversas empresas de
tecnologia, é importante medida do comprometimento publico da empresa com a privacidade e
protecdo dos dados de seus usuarios.

Nesta categoria, procuramos avaliar se a empresa, em seu contrato ou qualquer outro
documento oficial disponivel para o publico, informa de maneira clara e completa as/aos
usudrias/os quais as circunstancias em que autoridades judiciais ou administrativas
podem obter acesso a seus dados.

Tratando-se de matéria sob controvérsia juridica, a questdo se desdobra em diferentes
parametros, que buscam discriminar niveis de protecao, clareza e comprometimento quanto ao
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acesso a dados para investigacdes. Os parametros buscam refletir o compromisso da empresa
com a transparéncia quanto as autoridades consideradas competentes, seu comprometimento
atento as disputas normativas atuais e as limitacdes da legislagdo (em especial quanto aos
crimes no ambito de cuja investigacdo estaria dispensada a ordem judicial para acesso a dados
cadastrais), além do comprometimento expresso em suas diretivas quanto a dados de
localizacdo, registros de conexao e a publicacdo de protocolos voltados a entrega de dados em
investigacdes.

Quais foram os parametros de avaliagao?

n [Dados cadastrais]
(a) A empresa promete fornecer dados cadastrais por requisicao (sem ordem judicial)
apenas a autoridades administrativas competentes, além de identifica-las. Em outros
casos, exige ordem judicial.
(b) A empresa promete fornecer dados cadastrais por requisicdo (sem ordem judicial)
apenas no ambito da apuragdo dos crimes a que se referem os dispositivos da Lei
12.850/13, da Lei 9.613/98 e o artigo 13-A do CPP. Em outros casos, exige ordem judicial.

(m [Dados de geolocalizagao]
(a) A empresa oferece informacdes claras sobre as circunstancias em que fornece dados
de geolocalizacdo, identificando se fornece dados em tempo real ou pretéritos;
(b) A empresa promete entregar dados de geolocalizacdo da vitima ou suspeito apenas
mediante ordem judicial, quando necessario a prevencdo e a repressao de crimes
relacionados ao trafico de pessoas;
(c) Nos casos de crimes de trafico de pessoas, promete, apenas na auséncia de
manifestacdo judicial, entregar os dados no prazo de 12 (doze) horas, mediante
requisicao da autoridade competente.

(1) [Registros de conexéo]
A empresa promete fornecer registros de conexdo apenas mediante ordem judicial,
estritamente nos termos definidos no Marco Civil da Internet (art. 5, inciso VI).

(V) [Vedacado a ordens genéricas de acesso a dados]
A empresa se compromete a ndo atender e/ou contestar pedidos genéricos de acesso a
dados, i.e., que ndo determinem pessoas especificas cujas informacbes serdo
compartilhadas as autoridades.

V) [Protocolos especificos e transparéncia]
A empresa publica protocolo de resposta a pedidos de entrega de dados pessoais a
autoridades publicas, que contenham as informacdes de maneira estruturada e
simplificada.
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Padroes de desempenho

O provedor de O provedor de O provedor de O provedor de O provedor de
Internet atende a Internet atende a Internet atende a Internet atende a Internet ndo
40u5 3 parametros. 2 parametros. apenas um atende a nenhum
parametros. parametro. dos parametros.

* % F <

CATEGORIA 3: Defesa dos usuarios no Judiciario

A empresa contestou, de forma administrativa ou judicial, pedidos
abusivos de acesso a dados ou legislagdo que considera violar a
privacidade de usuarios?

O Judicidrio, seja em disputas de perfil individual ou coletivo, é um importante espago para a
defesa e consolidacao de direitos dos usuarios contra abusos e ilegalidades.

A legislagao estabelece que quaisquer ordens de acesso a dados pessoais — advindas de
autoridades judiciais ou administrativas competentes — devem incluir, no minimo, a
indicagdo do fundamento legal de sua competéncia e a motivagao do pedido (arts. 10, §1° e
§3° e 22 do Marco Civil da Internet e art. 11 do Decreto n.° 8.771/2016). Além disso, o
Decreto (art. 11, § 3°) também veda pedidos coletivos, genéricos ou inespecificos. O ndo
cumprimento desses critérios € um forte indicativo de abuso na solicitagao de acesso.

Buscamos avaliar o posicionamento das empresas em processos judiciais relacionados a
privacidade e protegcdao de dados. No periodo de analise, foram considerados dois eixos:
(i) A defesa, por vias judiciais, de legislacdo, ou interpretagdo da legislagdo, que seja
favoravel ao usudrio; e (ii) a defesa do préprio usuario perante pedidos considerados
abusivos.

)] [Contestacgdo de legislagdo]

A empresa contestou judicialmente legislagao, ou interpretagao da legislagao, que considera
violar a privacidade de usudrios de Internet. A contestagdo se fundamentou pela legislagédo
ser desproporcional, ndao definir de modo claro, preciso e detalhado os casos e
circunstancias em que os dados devem ser fornecidos e/ou nao prever as salvaguardas
adequadas para inibir eventuais abusos (Exemplos de legislagbes que podem vir a ser
contestadas: arts. 15, 17 e 21 da Lei das Organizagdes Criminosas; art. 2, §2° da Lei
12.630/13; arts. 13-A e 13-B do Cédigo de Processo Penal).
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(D) [Contestagdo de pedidos abusivos]

A empresa contestou, seja judicial ou administrativamente, ao menos uma vez durante o
periodo analisado, pedidos abusivos de acesso a dados de usuarios. Tais contestagdes
tiveram por base os pedidos extrapolarem as prerrogativas legais da autoridade solicitante
e/ou serem desproporcionais por sua falta de clareza e precisdo sobre os dados requeridos
e a motivagao. Além disso, qualquer outra razao que comprometa o direito a privacidade
dos usuarios pode ser motivo para as contestacoes.

Padroes de desempenho

O provedor de Internet O provedor de Internet O provedor de Internet nao
atende aos dois parametros. atende a um parametro. atende a nenhum dos
parametros.

* ),

CATEGORIA 4: Postura publica pro-privacidade

A empresa se posicionou publicamente em defesa da privacidade e
da protecdo de dados, fortalecendo a cultura de protegcdo a esses
direitos no Brasil?

Esta categoria tem como objetivo avaliar a postura publica das empresas em relagdo a
temas de privacidade e protegao de dados. Para isso, consideramos suas participagdes em
consultas publicas, debates ou eventos acerca de leis, projetos de lei e politicas publicas
que impactam os usuarios da rede. Também consideramos a maneira como se posicionam
na midia geral e especializada, por exemplo, em resposta a medidas governamentais que
possam afetar os usuarios.

Consideramos apenas a participagao realizada em nome da propria empresa, excluindo
contribui¢cdes feitas por meio de associagdes que representam multiplas empresas, como a
Conexis e a Acel. Isso porque entendemos que um posicionamento publico institucional é
essencial para fortalecer a relagdo de confianga e compromisso entre a empresa e seus
usuarios. Na analise do posicionamento geral pré-privacidade, verificamos se a empresa,
em nome préprio, participou de consultas publicas, debates ou se manifestou na midia, seja
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geral ou especializada. Além disso, avaliamos se sua posigao incluiu a defesa concreta da
aprovagao de normas ou da adogao de técnicas que ampliem a protegao dos usuarios de
Seus servigos.

Nesta edigdo, analisamos ainda a possivel inércia das operadoras diante de suas
vulnerabilidades de sequrancas e dos indicios de interceptacgao ilegal das comunicagdes de
seus usuarios por meio de spywares. Nela, avaliamos se as operadoras tomaram todas as
medidas cabiveis para i) ter ciéncia de suas vulnerabilidades de segurancga; ii) projetar e
comunicar os riscos associados a exploragao dessas falhas, incluindo sua notificagao aos
usuarios e agéncias reguladoras, como a Anatel.

Nosso interesse na tematica se deve a um conjunto de acontecimentos que demonstram
como governos ao redor do globo tém utilizado tecnologias de vigilancia que baseiam seu
funcionamento na exploragdo de vulnerabilidades de seguranca de dispositivos de
comunicacgdo pessoal.® O uso de spywares para vigilancia remota, secreta e invasiva tem
permitido que governos acessem, armazenem e manipulem grandes volumes de dados
pessoais sem o consentimento dos alvos®. Dentncias e investigagdes sobre casos de
vigilancia ilegal — frequentemente motivados por razdes politicas — tém acendido um alerta
sobre a protegao de direitos fundamentais, como a privacidade, a inviolabilidade do sigilo
das comunicagoes e dos dados pessoais, a liberdade de expressao e o direito a informacao.

* Em 2019, o Relator Especial das Nacdes Unidas sobre a promocdo e protecdo do direito a liberdade de
opinido e expressdo, David Kaye, apresentou o relatdrio Surveillance and Human Rights (Vigilancia e
Direitos Humanos), no qual examina os impactos da vigilancia direcionada sobre os direitos fundamentais.
O documento destaca como tecnologias de monitoramento, frequentemente desenvolvidas por empresas
privadas, tém sido empregadas por governos para espionar jornalistas, ativistas e opositores politicos,
resultando em detenc¢8es arbitrarias, tortura e até execuc¢des extrajudiciais. Kaye ressalta a auséncia de
regulamentacdo e transparéncia na exportacdo e comercializagdo dessas tecnologias, que frequentemente
acabam nas mdos de regimes repressivos. Casos emblematicos incluem a vigilancia de jornalistas e
opositores na Hungria, india, México e Marrocos. KAYE, D: SCHAAKE, M. Global spyware such as Pegasus is
a threat to democracy. Here's how to stop it. Washington Post, 19 jul. 2021. Disponivel em:
https://www.washingtonpost.com/opinions/2021/07/19/pegasus-spyware-nso-group-threat-democracy-jour
nalism/ . Special Rapporteur on the promotion and protection of the right to freedom of opinion and
expression. Surveillance and Human Rights. United Nations Human Rights. 28 mai. 2019. Disponivel em:
https://documents.un.org/doc/undoc/gen/g19/148/76/pdf/g1914876.pdf?token=CveA5Dilbzvyzulw3p&fe=tr
ue.

4 “Tais ferramentas tecnoldgicas sdo aptas a interceptar comunicacdes telefénicas e telematicas, a partir da
‘infeccao’ de dispositivos eletrOnicos por um programa espido (spyware) e, com isso, possibilitar aos
intrusos monitorar conversas, escutar o som ambiente pelo microfone do dispositivo; captar imagens por
meio das cameras frontal e traseira; determinar a localizagdo em tempo real, por meio do sistema de GPS;
capturar as imagens da tela e acompanhar em tempo real tudo o que é digitado (keylogger) ou visualizado
pelo usuario, funcionalidades que podem vir a ser obtidas sem qualquer intervencdo do usuario-vitima
(‘zero click’)". Acao Declaratéria de Incostitucionalidade por Omissdo 84. Peticdo Inicial. Procuradoria Geral
da Republica, p. 8. Disponivel em:
https://redi jus.br/e isuali i i ico.j
2seqobjetoincidente=6816879.



https://teletime.com.br/20/10/2023/sinalizacao-de-roaming-foi-a-brecha-para-monitoramento-ilegal-da-abin-e-investigado-pela-policia-federal/
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente=6816879
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente=6816879
https://www.washingtonpost.com/opinions/2021/07/19/pegasus-spyware-nso-group-threat-democracy-journalism/
https://www.washingtonpost.com/opinions/2021/07/19/pegasus-spyware-nso-group-threat-democracy-journalism/
https://documents.un.org/doc/undoc/gen/g19/148/76/pdf/g1914876.pdf?token=CveA5Dilbzvyzulw3p&fe=true
https://documents.un.org/doc/undoc/gen/g19/148/76/pdf/g1914876.pdf?token=CveA5Dilbzvyzulw3p&fe=true
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O Brasil ndo esta alheio a este cenario. No inicio de 2023, a imprensa denunicou o uso ilegal
de ferramentas de geolocalizagdo de dispositivos eletrénicos pela Agéncia Brasileira de
Inteligéncia (Abin) durante o governo Bolsonaro, sendo a principal delas o spyware First
Mile. Em janeiro de 2024, a Policia Federal deflagrou a Operacao Vigilancia Aproximada para
investigar o uso ilegal de ferramentas de geolocalizagdo de dispositivos eletronicos pela
Agéncia Brasileira de Inteligéncia (Abin) durante o governo Bolsonaro, sendo a principal
delas, o spyware First Mile. A acdo policial tem buscado identificar e apurar agdes de
organizagao criminosa que agiu para monitorar ilegalmente pessoas e autoridades publicas,
invadindo aparelhos e computadores, além da infraestrutura de telefonia. As medidas dao
continuidade & Operacdo Ultima Milha, deflagrada em outubro de 2023, que também
investiga a instrumentalizagdo da Abin para fins politicos, o que ficou conhecido pelas
autoridades como “Abin paralela”. Segundo a decisao do ministro Alexandre de Moraes, que
autorizou as medidas da operagao, o inquérito policial indica a presenga de um nucleo
politico na Abin, sobretudo na gestdo de Alexandre Ramagem, que utilizou-se da tecnologia,
de forma ilegal, para monitorar autoridades e servidores publicos, dentre outros cidadaos.

O First Mile é um software espido. Desenvolvido pela empresa israelense Cognyte
(ex-Verint), foi adquirido pela Abin em dezembro de 2018. Seu funcionamento explora
fragilidades em redes de telecomunicagdes, possibilitando a coleta de informagdes sobre a
movimentagao de alvos de interesse ao rastrear a localizagao de dispositivos méveis .
Anualmente a ferramenta permitiria 0 monitoramento da geolocalizagdao de até 10 mil
celulares que utilizam as redes 3G, 4G e 5G, bastando inserir o numero de telefone do alvo.
Relatos indicam que a tecnologia foi amplamente utilizada na gestdao de Alexandre
Ramagem, entre maio de 2020 e abril de 2022, para monitorar ilegalmente agentes publicos
e outros cidadaos.

A gravidade das denuncias levou a Procuradoria-Geral da Republica (PGR) a ingressar, em
dezembro de 2023, com uma Acgéo Direta de Inconstitucionalidade por Omissédo (ADO 84),
posteriormente convertida na Arquicao de descumprimento de preceito fundamental (ADPF)
1143 no STF, questionando a auséncia de regulamentagdo para o uso de spywares por
orgaos e agentes publicos. No pedido ao STF, a PGR argumentou que a aquisi¢ao e o uso
dessas tecnologias sem regulamentagcao comprometem direitos fundamentais, como a
protecao a inviolabilidade da vida privada, da intimidade e do sigilo das comunicagdes e dos
dados pessoais. Nesse sentido, solicitou a fixagdo de um prazo razoavel para que o
Congresso Nacional aprove uma legislagao sobre o tema.

Em junho de 2024, na audiéncia publica sobre a ADPF 1143 convocada pelo ministro
Cristiano Zanin®, a PF e a Anatel apresentaram evidéncias detalhadas sobre as falhas

> BRASIL. Supremo Tribunal Federal. Despacho de programacdo da audiéncia plblica na ADPF 1143.
Brasilia, DF: STF, 2024. Disponivel em:
https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADPF1143Despachoprogramaoaudincial.pdf.


https://oglobo.globo.com/politica/noticia/2023/03/abin-de-bolsonaro-usou-programa-secreto-para-monitorar-localizacao-de-pessoas-por-meio-do-celular.ghtml
https://www.gov.br/pf/pt-br/assuntos/noticias/2024/01/pf-deflagra-operacao-vigilancia-aproximada-para-investigar-monitoramento-indevido-de-cidadaos
https://internetlab.org.br/pt/semanario/27-10-2023/#22152
https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/DecisaoABINPET12027.pdf
https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/DecisaoABINPET12027.pdf
https://g1.globo.com/tecnologia/noticia/2024/01/25/fist-mile-o-que-se-sabe-sobre-o-software-espiao-usado-pela-abin.ghtml
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=776053948&prcID=6900814
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=776053948&prcID=6900814
https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADPF1143Despachoprogramaoaudincia1.pdf
https://www.stf.jus.br/arquivo/cms/noticiaNoticiaStf/anexo/ADPF1143Despachoprogramaoaudincia1.pdf
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estruturais nas redes de telecomunicagdes brasileiras® que possibilitaram o uso do spyware
First Mile para monitoramento ilegal de celulares. Segundo as autoridades, o software
explorava vulnerabilidades no protocolo SS7 (Signaling System No. 7)’, utilizado em redes
moveis 2G e 3G, que permite a interconexdo entre operadoras, mas nao verifica a
autenticidade das solicitagbes de acesso a dados de localizagdo. Isso possibilita que
agentes nao autorizados rastreiem dispositivos apenas inserindo o nimero de telefone do
alvo. Peritos da PF demonstraram ao STF que o First Mile identificava a Estagao Radio Base
(ERB) a qual o celular estava conectado, gerando coordenadas geogréaficas com um raio de
precisao consideravel. O laudo técnico da PF alertou que, apesar da adogao de tecnologias
mais avangadas como 4G e 5G, o SS7 ainda é amplamente utilizado, representando um
risco continuo a seguranca das comunicagdes®. Diante disso, a PF e a Anatel reforcaram a
necessidade de fortalecer a infraestrutura das redes para evitar novos casos de espionagem
e garantir maior protecao a privacidade dos usuarios.

Em paralelo, em janeiro de 2024, a Anatel abriu trés processos administrativos para
investigar o possivel envolvimento de empresas de telefonia mével no monitoramento ilegal
de celulares por meio do software First Mile’. Conforme nota a imprensa,’® a Anatel
investiga se as operadoras, a época dos fatos, identificaram tentativas de acesso indevido
as informagdes ou se tomaram conhecimento dessas ocorréncias apenas posteriormente,
por meio da imprensa. Seja qual for o caso, também apura o dever de comunicagao a
agéncia. As empresas negaram qualquer comunicagao prévia com a Abin ou conhecimento
sobre a espionagem ilegal e afirmaram que adotaram medidas de bloqueio contra acessos
indevidos via protocolos de interconexao internacional. Os processos seguem sob sigilo, o
que dificulta seu acompanhamento detalhado. Ha noticias de que a Abin atuou sem
interagdo prévia com as operadoras, mas ainda nao se sabe exatamente quando as

® SUPREMO TRIBUNAL FEDERAL (STF). STF encerra audiéncia publica com diversidade de visdes sobre as
ferramentas de monitoramento. Disponivel em:
https://noticias.stf.jus.br/postsnoticias/stf-encerra-audiencia-publica-com-diversidade-de-visoes-sobre-as-fe
rramentas-de-monitoramento/.

7 GLOBO. Abin paralela: PF e Anatel explicam vulnerabilidade que permitiu acesso a localizacdo de
celulares. ] Globo, Rio de Janeiro, 18 jul. 2024. Disponivel em:
https://oglobo.globo.com/politica/noticia/2024/07/18/abin-paralela-pf-e-anatel-explicam-vulnerabilidade-qu
e-permitiu-acesso-a-localizacao-de-celulares.ghtml.

8 TELETIME. Sinalizacdo de roaming foi a brecha para monitoramento ilegal da Abin e é investigado pela
Policia Federal. Teletime, 20 out. 2023. Disponivel em:
https://teletime.com.br/20/10/2023/sinalizacao-de-roaming-foi-a-brecha-para-monitoramento-ilegal-da-abi
n-e-investigado-pela-policia-federal/.

° AGENCIA BRASIL. Anatel investiga operadoras de celular por indicios de espionagem. Radioagéncia
Nacional, 6 fev. 2024. Disponivel em:
https://agenciabrasil.ebc.com.br/radioagencia-nacional/geral/audio/2024-02/anatel-investigas-operadoras-
de-celular-por-indicios-de-espionagem.

' AGENCIA NACIONAL DE TELECOMUNICACOES (ANATEL). Nota & imprensa. Disponivel em:
https://www.gov.br/anatel/pt-br/assuntos/noticias/nota-a-imprensa-11.



https://www.gov.br/anatel/pt-br/assuntos/noticias/nota-a-imprensa-11
https://telesintese.com.br/anatel-confirma-que-invasao-da-abin-em-celulares-ocorreu-sem-interacao-das-operadoras/#google_vignette
https://www.gov.br/anatel/pt-br/assuntos/noticias/nota-a-imprensa-11
https://www.gov.br/anatel/pt-br/assuntos/noticias/nota-a-imprensa-11
https://agenciabrasil.ebc.com.br/radioagencia-nacional/geral/audio/2024-02/anatel-investigas-operadoras-de-celular-por-indicios-de-espionagem
https://agenciabrasil.ebc.com.br/radioagencia-nacional/geral/audio/2024-02/anatel-investigas-operadoras-de-celular-por-indicios-de-espionagem
https://agenciabrasil.ebc.com.br/radioagencia-nacional/geral/audio/2024-02/anatel-investigas-operadoras-de-celular-por-indicios-de-espionagem
https://teletime.com.br/20/10/2023/sinalizacao-de-roaming-foi-a-brecha-para-monitoramento-ilegal-da-abin-e-investigado-pela-policia-federal/
https://teletime.com.br/20/10/2023/sinalizacao-de-roaming-foi-a-brecha-para-monitoramento-ilegal-da-abin-e-investigado-pela-policia-federal/
https://teletime.com.br/20/10/2023/sinalizacao-de-roaming-foi-a-brecha-para-monitoramento-ilegal-da-abin-e-investigado-pela-policia-federal/
https://oglobo.globo.com/politica/noticia/2024/07/18/abin-paralela-pf-e-anatel-explicam-vulnerabilidade-que-permitiu-acesso-a-localizacao-de-celulares.ghtml
https://oglobo.globo.com/politica/noticia/2024/07/18/abin-paralela-pf-e-anatel-explicam-vulnerabilidade-que-permitiu-acesso-a-localizacao-de-celulares.ghtml
https://oglobo.globo.com/politica/noticia/2024/07/18/abin-paralela-pf-e-anatel-explicam-vulnerabilidade-que-permitiu-acesso-a-localizacao-de-celulares.ghtml
https://noticias.stf.jus.br/postsnoticias/stf-encerra-audiencia-publica-com-diversidade-de-visoes-sobre-as-ferramentas-de-monitoramento/
https://noticias.stf.jus.br/postsnoticias/stf-encerra-audiencia-publica-com-diversidade-de-visoes-sobre-as-ferramentas-de-monitoramento/
https://noticias.stf.jus.br/postsnoticias/stf-encerra-audiencia-publica-com-diversidade-de-visoes-sobre-as-ferramentas-de-monitoramento/
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empresas perceberam os ataques. Apesar de terem adotado medidas para corrigir
vulnerabilidades', ndo notificaram a agéncia, o que pode configurar uma irregularidade.’

Consideramos, neste contexto, a proliferagdo global de tecnologias de vigilancia remota,
secreta e invasiva, amplamente utilizadas por servigos de inteligéncia e 6rgaos de repressao
estatais para monitorar cidaddos'™, bem como os casos recentes de contratacdes e
tentativas, pelo poder publico brasileiro, de ferramentas intrusivas para vigiar e intimidar
jornalistas, ativistas, académicos, politicos e funcionarios publicos. Em particular, a
investigagdo da contratagdo e do uso do spyware First Mile pela Abin evidencia os riscos
que a exploragao das vulnerabilidades dos sistemas de telecomunicagdes impde a direitos
fundamentais, como a privacidade, a intimidade e a inviolabilidade do sigilo das
comunicagdes e dos dados pessoais. Embora as investigagdes ainda estejam em curso, os
elementos ja publicizados permitem questionar as vulnerabilidades, agdes e omissdes que
facilitaram ataques e violagbes de direitos, além de fornecer subsidios para que esses
casos nao se repitam. Dado que spywares operam explorando falhas em dispositivos e
sistemas operacionais sob responsabilidade das empresas de telecomunicagdes,
analisamos as medidas adotadas por essas empresas para identificar, comunicar e mitigar
tais riscos.

A partir do tema, nesta categoria, analisamos a possivel inércia das operadoras diante de
suas vulnerabilidades de seguranga e dos indicios de interceptagdo ilegal das
comunicagdes de seus usudrios por meio de spywares. A avaliagdo nao se limita ao
atendimento de exigéncias formuladas por autoridades publicas, mas observa a conduta e o
posicionamento das operadoras no debate publico sobre o tema.

A andlise considera se essas empresas evidenciam, de forma publica, sua
conscientizagdo e atuagdo em relagdo as medidas necessarias para: i) identificar e
mitigar suas vulnerabilidades de seguranga; e ii) projetar e comunicar os riscos
associados a exploracao dessas falhas, incluindo sua notificagdo aos usuarios e agéncias
reguladoras, como a Anatel.

"' Temos ciéncia da noticia que indica que as empresas de telefonia consertaram a

vulnerabilidade que permitia os ataques desde meados de 2023.

2 KLEINA, Nilton Kleina. Tim, Vivo e Claro nédo alertaram Anatel mesmo sabendo de possivel ataque espido, diz
Jornal 31 jan. 2024. Disponivel em:
https://www.tecmundo.com.b gura i i
ssivel-ataque-espiao-diz-jornal.htm
3A titulo ilustrativo, sdo alguns desses casos as tentativas de contratacdo entre marco de 2018 e inicio de
2019, por parte da forca-tarefa que comandava a Operacdo Lava-Jato da aquisi¢cdo do Spyware Pegasus.
Também as tentativas de contratacdo da mesma tecnologia em licitacgdo do Ministério da Justica e
Seguranca Publica, em 2021. O pegasus é um dos spywares mais conhecidos e goi responsavel por viabilizar
0 monitoramento ilegal de ao menos 180 jornalistas ao redor do mundo. As tentativas de contratagdo do
Pegasus, que ndo tiveram éxito devido a pressao da sociedade civil e de autoridades. No entanto, temos
outros exemplos de contrata¢des realizadas de softwares espides como o First Mile, que sera abordado a
segulir.



https://noticias.uol.com.br/colunas/jamil-chade/2021/07/26/lava-jato-negociou-programa-espiao-pegasus-com-empresa-israelense.htm?cmpid=copiaecola
https://bit.ly/3mRSnOn
https://forbiddenstories.org/pegasus-journalists-under-surveillance/
https://www.abraji.org.br/noticias/organizacoes-da-sociedade-civil-se-mobilizam-contra-programa-de-espionagem
https://www.brasildefato.com.br/2022/06/11/tcu-nao-liberou-compra-do-pegasus-pelo-governo-mas-perigo-da-harpia-e-similar-dizem-entidade
https://www.tecmundo.com.br/seguranca/279478-tim-vivo-claro-nao-alertaram-anatel-mesmo-sabendo-possivel-ataque-espiao-diz-jornal.htm
https://www.tecmundo.com.br/seguranca/279478-tim-vivo-claro-nao-alertaram-anatel-mesmo-sabendo-possivel-ataque-espiao-diz-jornal.htm
https://teletime.com.br/20/10/2023/sinalizacao-de-roaming-foi-a-brecha-para-monitoramento-ilegal-da-abin-e-investigado-pela-policia-federal/
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Dado o potencial impacto das tecnologias de espionagem a direitos fundamentais, a
auséncia de transparéncia quanto as medidas adotadas para mitigar esses riscos configura
um fator de especial preocupagdo. Diante desse cenario, as notas para esse parametro
foram congeladas até obtermos maiores informacgoes acerca das agdes dessas operadoras.

Quais foram os parametros de avaliagao?
) [Posicionamento em geral]

A empresa se posicionou, em nome préprio, em consultas publicas, debates, ou na midia,
geral ou especializada. No posicionamento, ela defendeu concretamente a aprovagao de
normas ou adogao de técnicas que aumentem a protegcao conferida aos usuarios dos seus
servicos.

()] [Posicionamento quanto as suas vulnerabilidades de seguranga]

A empresa adotou postura proativa para (i) identificar e mitigar suas vulnerabilidades de
seguranga; e (ii) se posicionou em nome préprio, em consultas publicas, debates ou na
midia, especializada ou ndo para projetar e comunicar os riscos associados a exploragao
dessas falhas, incluindo sua notificagdo aos usuarios e agéncias reguladoras, como a
Anatel.

Padroes de desempenho

O provedor de Internet atende O provedor de Internet atende a O provedor de Internet nao
aos dois parametros. um parametro. atende a nenhum dos
parametros.

* ),

CATEGORIA 5: Relatdrios de transparéncia e de impacto a protecao de dados

A empresa publica, periodicamente, relatdrios de transparéncia, em
portugués e facilmente acessiveis, com informagbes basicas sobre
pedidos de dados por autoridades publicas? A empresa elabora e
publica relatdrios de impacto a protegdo de dados pessoais?
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Os relatdrios de transparéncia sao informes emitidos por empresas que podem conter, entre
outros conteudos, estatisticas relativas a pedidos de dados. Esses relatérios revelam o quanto e
como as empresas cooperam com as autoridades estatais, em geral por exigéncia legal
fornecendo dados para a instrucdo processual em causas civeis e criminais. Internacionalmente,
a publicacao desses relatorios por provedores de aplicacdes como Google, Facebook, Twitter, e
Microsoft, bem como provedores de conexado a Internet e de telefonia mével como a Vodafone e
Verizon, ja é uma pratica estabelecida. No Brasil, contudo, a publicacdo dos relatérios de
transparéncia ainda é uma pratica pouco comum. Defende-se que a auséncia de informacdes
sobre os pedidos de acesso a dados por autoridades estatais, assim como as respostas que as
empresas fornecem a tais pedidos, oculta ameacas e ataques a direitos de usuarios, como a
privacidade, e prejudica o debate publico em torno de tais direitos.

Embora as empresas brasileiras ndo tenham, até o momento, a obriga¢do legal de produzir
relatérios de transparéncia, também ndo ha proibicdo para a publica¢do de estatisticas sobre
pedidos e exibicdes de dados. Existe, portanto, a oportunidade de cultivar uma relacdao de
confianga com usuarios, baseada na transparéncia, além de contribuir para o debate publico a
respeito das prerrogativas de acesso a dados de usuarios por parte das autoridades publicas.

Nesse sentido, o Decreto n.° 8.771/2016 (art. 12) cria a obrigacdo de érgdos da Administracao
Publica Federal divulgarem relatérios estatisticos similares aos citados acima. Tais relatérios
devem incluir, por exemplo, a quantidade de requerimentos e de usuarios afetados pelas
solicitagdes e a relacdo de pedidos deferidos e indeferidos pelos provedores. Tais obrigacfes

direcionadas a drgdos publicos reforcam o desenvolvimento de uma cultura nacional de
transparéncia sobre pedidos de dados. Acreditamos que o setor privado possa, desde ja e
proativamente, se apropriar dessa pauta. Afinal, em manifestacbes a Comissdes
Parlamentares', empresas ja mencionaram a vasta quantidade de pedidos que recebem. Além
disso, a Associacdo Nacional de Operadoras Celulares (ACEL) e a Associacdo Brasileira de

" A CPI das Escutas Telefonicas Clandestinas, instaurada em dezembro de 2007 na Camara dos
Deputados, investigou interceptacdes ilegais no Brasil, ap6s denuncias de grampos contra ministros do
STF. A comissdo buscou identificar responsaveis, critérios adotados e propor melhorias na legislagdo.
Representantes das operadoras de telefonia foram convocados para esclarecer seus procedimentos. As
empresas afirmaram que as interceptacdes ocorriam apenas mediante ordem judicial, conforme a Lei n°
9.296/96. Em 2007, a pedido de autoridades para investigag¢ées criminais, foram realizadas 235 mil
interceptacdes pela TIM, 92 mil pela Vivo, 33 mil pela Claro e 20 mil pela Oi. Parlamentares
questionaram a alta quantidade de escutas e sugeriram uma banaliza¢do do processo de quebra de sigilo
telefénico.

CAMARA DOS DEPUTADOS. Camara instala CPl sobre grampos telefonicos ilegais. Portal da Camara dos
Deputados, Brasilia, 19 dez. 2007. Disponivel em:
NS/ /WWW

Folha de S. Paulo, Sao Paulo, 06 mar. 2008. Disponivel em:
BRASIL. Supremo Tribunal Federal. Norma que autoriza MP e policia a requisitar de telefénicas dados
cadastrais de investigados é valida, decide STF. Noticias STF, Brasilia, DF, 11 set. 2024.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8771.htm
https://www.camara.leg.br/noticias/111887-CAMARA-INSTALA-CPI-SOBRE-GRAMPOS-TELEFONICOS-ILEGAIS
https://www.camara.leg.br/noticias/111887-CAMARA-INSTALA-CPI-SOBRE-GRAMPOS-TELEFONICOS-ILEGAIS
https://www1.folha.uol.com.br/folha/brasil/ult96u379346.shtml
https://www1.folha.uol.com.br/folha/brasil/ult96u379346.shtml
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Concessionadrias de Servico Telefénico Fixo Comutado (Abrafix) , em manifestacdes feitas
nas ADIs 5063 e 4906, respectivamente, afirmaram que ha abusos na atuagdo das autoridades
publicas, como pedidos sem fundamentacdo. Nesse contexto, torna-se cada vez mais
importante a criacdo de canais de acompanhamento periédicos dessas informacBes por
usuarios, por exemplo, pela sua publicacao em relatérios ou informes de transparéncia.

A Lei Geral de Protecdo de Dados estabelece os Relatérios de Impacto a Prote¢do de Dados
Pessoais (RIDP) como documentos que descrevem os processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacdo de risco. (art.5°, XVIl). Embora, em regra,"
sua divulgacdo ndo seja obrigatéria, a ANPD destaca tal pratica como uma estratégia importante
para demonstrar o compromisso privacidade e a seguranca dos titulares. A publicacdo do RIPD
reforca a transparéncia e a responsabilizacao das organizacdes, alinhando-se aos principios da
LGPD, como livre acesso, transparéncia e prestacdo de contas. Isso significa a adocdo de
medidas eficazes e capazes de comprovar o cumprimento das normas de protecdo de dados
pessoais durante todas as fases de tratamento dessas informacdes pelos controladores (art. 6°,
X). Para tal, a ANPD recomenda que o RIPD seja disponibilizado em meios de facil acesso pelo
titular, especialmente em seus sitios eletronicos, de forma clara, adequada e ostensiva,
contendo informacdes sobre suas atividades de tratamento de dados pessoais.'

Para a presente avaliacdo, a acessibilidade e publicidade dos relatérios também foram
analisadas. Isto é, somente relatérios escritos ou traduzidos para a lingua portuguesa foram
considerados. Por fim, os relatérios facilmente acessiveis nas paginas principais, de contratagao
de servi¢os ou publicizados na midia foram melhores avaliados.

Quais foram os parametros de avaliagdo?

()] [Publicacao de relatério]
A empresa publica relatério de transparéncia em portugués sobre privacidade e
protecdo de dados.

(1 [Acessibilidade do relatorio]
O relatorio de transparéncia é facilmente acessivel ao publico em geral.

> Especificamente em relacdo a entidades e érgdos publicos, o RIPD deverd ser publicado: (i) por
determinag¢do da ANPD, nos termos do art. 32 da LGPD; ou (ii) pelo préprio controlador, quando ndo
identificada hipotese de sigilo aplicadvel ao caso, em conformidade com a Lei n° 12.527, de 18 de novembro
de 2011.

'® A prépria ANPD reconhece que a necessidade de protecdo de segredos comerciais e industriais ndo &,
por si s, uma justificativa absoluta para impedir a publicacdo do RIPD, uma vez que a autoridade prevé a
possibilidade de disponibilizar uma versdo publica distinta da versdo interna.


https://portal.stf.jus.br/processos/detalhe.asp?incidente=4494216
https://portal.stf.jus.br/processos/detalhe.asp?incidente=4357880
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dados-pessoais-ripd#p7
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(1) [Periodicidade do relatoério]
O relatério de transparéncia € publicado com periodicidade minima anual.

(V) [Informacgodes sobre pedidos de acesso a dados]
A empresa apresenta, no relatério de transparéncia:
a) Informacdes sobre pedidos de acesso a dados recebidos, atendidos e
rejeitados;
b) Informacdo sobre o tipo de dado solicitado (se as demandas buscavam
conteddo de comunicagdo, apenas metadados ou ambos);
c) Informacdes sobre nimero de contas afetadas.

v) [Relatério de impacto a prote¢do de dados]
A empresa elabora e publica Relatérios de Impacto a Protecdo de Dados Pessoais.

Padroes de desempenho

O provedor de O provedor de O provedor de O provedor de O provedor de
Internet atende a Internet atende a Internet atende a Internet atende a Internet ndo
todos os quatro dois ou trés um parametro. atende a nenhum
parametros. parametros. parametros. dos parametros.

* * ) Y

CATEGORIA 6: Notificagao do usudrio

A empresa notifica usudrios quando recebe pedidos de dados?

A categoria analisa se a empresa notifica os usuarios sobre os pedidos de acesso a dados pelas
autoridades administrativas ou judiciais competentes. Acreditamos que a pratica é fundamental
para garantir a ampla defesa, o contraditério e, assim, a protecdo contra abusos e
irregularidades.

O impacto de notificagbes para a garantia da efetiva e ampla defesa e contraditério em um
Estado de Direito ndo é novidade. A luz do principio constitucional do devido processo, a
legislacdo estabelece o dever de notificar atingidos sobre medidas que afetam seus direitos. Pelo
Cddigo de Processo Penal brasileiro, por exemplo, quando o juiz recebe um pedido de imposicdo
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de medida cautelar contra alguém, cabe a autoridade avisar o investigado sobre o pedido, para
que possa apresentar seus argumentos de defesa (art. 282, § 3°).

No contexto de solicitagdes de dados, provedores de Internet ganham papel fundamental na
protecdo de garantias processuais de investigados. Isso porque a notificacdo do usuario por
parte das empresas possibilita que ele conteste pedidos ilegais desde o inicio da investigacdo.
Os pedidos podem ser ilegais, seja por falta de fundamentacdo, seja por falta de competéncia
legal da autoridade. Sem a notificacdo, o usuario depende da contestacdo feita pelas proprias
empresas contra pedidos que elas consideram abusivos. Ao serem notificados pelas empresas,
0s usuarios ganham a chance de se defenderem contra potenciais violagdes de sua privacidade.

Tendo isso em mente, consideramos importante incentivar a pratica de notificacdo de usuarios
no QDSD. Vale lembrar que, em casos de pedidos de dados ndo acompanhados pela obriga¢do
de sigilo, a notificacdo de empresas ao usuario afetado é autorizada pela legislacdo brasileira,
dada a auséncia de prescri¢cdo legal em sentido contrario. Com efeito, algumas provedoras de
aplicagdes de Internet j& assumem esse tipo de compromisso em sua atua¢do no Brasil. Por
exemplo, o Facebook, além de garantir a notificacdo prévia do usuario, se compromete a
fornecer a notificacdo em atraso, apdés o término do periodo de sigilo, judicialmente
estabelecido.

A possibilidade de notificacdo do usuario pode ser vislumbrada, por exemplo, em casos de
pedidos de dados de identificagdo pela justica civel, bem como por outros 6rgaos da
Administracdo, como a Receita Federal ou a ANATEL. Até mesmo no ambito de processos penais,
a notificacdo prévia a entrega de dados &, em geral, permitida, exceto em casos de sigilo. Tal
procedimento viabiliza os principios constitucionais da ampla defesa e do contraditério,
reforcando a possibilidade de contestacao a producgao de provas irrelevantes ou desnecessarias
para o caso. Por fim, a notificagdo é um elemento fundamental no fomento a uma cultura de
protecdao da privacidade.

Qual foi 0 parametro de avaliacdo?

{)] [Notificagdo] A empresa promete notificar o usuario antes da entrega, ou assim que
permitido, dos dados cadastrais e registros de conexdo, exceto se o sigilo da entrega for
imposto por lei ou determinado em decisdo judicial.

Padroes de desempenho

O provedor de Internet atende O provedor de Internet nao
ao parametro. atende ao parametro.



QDSD 2025

*

V. RESULTADOS

BRISANET

CATEGORIA 1: Informagdes sobre a politica de prote¢ao de dados

Resultado: *

Nesta categoria, a BRISANET obteve 3/4 de estrela, tendo atendido integralmente os
parametros I, 1, IV e V.

Considerando-se que os critérios (a) e (b) foram atendidos e o critério (e) foi parcialmente
atendido, o parametro | foi considerado parcialmente atendido.

Sub-parametro (a): atendido. Em sua Politica de privacidade, a empresa elenca extensivamente os
dados coletados (vide excerto abaixo):

0 que coletamos:

Nome completo, CPF, RG, e-mail, telefone residencial, celular, enderego, tipo de
moradia, data de nascimento, estado civil, tipo de publico, biometria facial.

Para que coletamos:
Identificar e autenticar vocé;

Cumprir as obrigagdes decorrentes do uso dos nossos servigos e funcionalidades,
inclusive para atendimento de disposig¢des legais e regulatdrias;

Apresentar nossos servigos e condi¢gdes comerciais aplicaveis a sua regiéo;
Permitir que Vocé realize a contratagdo dos servigos disponiveis em nosso Site;

Adimplir com as obrigagdes contratuais relativas as contratagdes efetuadas por Vocé
de nossos servigos;

Conhecer melhor seu perfil e possibilitar nosso contato, caso vocé deseje se tornar
um representante do Grupo Brisanet;

Possibilitar a sua participagdo e das pessoas a quem vocé nos indicar, nas
acdes/campanhas promocionais realizadas por nés;


https://assinebrisanet.com/politica-de-privacidade/#:~:text=Atrav%C3%A9s%20da%20nossa%20pol%C3%ADtica%20de,para%20detectar%20ou%20prevenir%20crimes
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Enriquecer sua experiéncia conosco, gerenciando suas dividas e solicitagdes;-
Permitir que Vocé nos envie uma manifestagao através de nosso canal de Ouvidoria
disponivel em nosso Site;

Garantir a portabilidade dos Dados cadastrais para outro Controlador do mesmo
ramo de nossa atuagdo, caso solicitado por Vocé, cumprindo com obrigagdo do
artigo 18 da Lei Geral de Protecé@o de Dados Pessoais;

Proteger Vocé no que diz respeito a prevengéo de fraudes e riscos associados, além
do cumprimento de obrigagdes legais e regulatdrias;

Sub-parametro (b): atendido. Mesmo que ndo haja redagdo especifica nesse sentido, nos
mesmos trechos apontados acima, informa-se indiretamente quais as situagdes em que a coleta
ocorre. Considerou-se que tais informagdes sdo capazes de detalhar as situagdes em que a coleta
ocofrre.

Sub-parametro (c): ndao atendido. A empresa ndo menciona a possibilidade de coleta de dados
disponiveis publicamente.

Sub-parametro (d): ndao atendido. A Politica de Privacidade da Brisanet ndo faz mencdo a coleta
de dados por meio de terceiros. Tampouco lista as categorias ou, nominalmente, as
organizag¢des envolvidas neste tipo de coleta.

Sub-parametro (e): parcialmente atendido. A Politica de Privacidade da Brisanet afirma que o
tratamento de dados por terceiros em seu nome respeitara “as condi¢des estipuladas [na
Politica] e as normas de seguranca da informacdo, obrigatoriamente”. No entanto, ndo ha
listagem das formas de avaliagdo de terceiros empregadas pela operadora.

Quanto ao parametro Il, referente ao fornecimento de informacgdes claras e completas sobre
a finalidade da utilizagdo dos dados e o tipo ou a forma de tratamento, considerou-se
atendido, pois os sub-parametros (a) e (b) foram atendidos.

Sub-parametro (a): atendido. Na sua Politica de Privacidade, na segdo ‘Sobre os dados que
coletamos”, a empresa explica, de forma detalhada, quais sdo as fungdes para cada dado coletado.

Sub-parametro (b): atendido. Desde que as formas de utilizagdo descritas na Politica de
Privacidade da Brisanet abranjam integralmente todas as suas atividades de tratamento de dados, a
listagem apresentada no item "Sobre os dados que coletamos" serd considerada suficiente.

Quanto ao parametro lll, referente ao fornecimento de informacgdes claras e completas
sobre armazenamento, seguranga e compartilhamento, considerou-se atendido, pois os
subparametros (a), (b), e (g) foram atendidos (c), (d), (e) e (f) foram parcialmente presentes

Sub-parametro (a): atendido. Em sua Politica de Privacidade, no item ‘Como armazenamos seus
dados pessoais e o registro de atividades’, a empresa prevé os periodos exatos de armazenamento
em conformidade aos fundamentos legais.

Sub-parametro (b): atendido. Do trecho acima, infere-se que os dados s&o apagados apds o
decurso do prazo apontado.


https://assinebrisanet.com/politica-de-privacidade/#:~:text=Atrav%C3%A9s%20da%20nossa%20pol%C3%ADtica%20de,para%20detectar%20ou%20prevenir%20crimes
https://assinebrisanet.com/politica-de-privacidade/#:~:text=Atrav%C3%A9s%20da%20nossa%20pol%C3%ADtica%20de,para%20detectar%20ou%20prevenir%20crimes
https://assinebrisanet.com/politica-de-privacidade/#:~:text=Atrav%C3%A9s%20da%20nossa%20pol%C3%ADtica%20de,para%20detectar%20ou%20prevenir%20crimes
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Sub-parametro (c): parcialmente atendido. A Politica de Privacidade meramente cita algumas
hipéteses de retengdo de dados, sem correlacionar tais hipéteses com os tipos de dados detidos
pela empresa.

Sub-parametro (d): parcialmente atendido. No item “Como protegemos seus dados e como vocé
também podera protegé-los”, a Politica de Privacidade exemplifica, de maneira genérica, algumas
medidas administrativas e técnicas de protegdo dos dados. Ndo contamos, no entanto, com
indicagbes dos procedimentos e tecnologias empregados em consonancia com estas medidas.

Sub-parametro (e): parcialmente atendido. Conforme item acima, a empresa menciona somente
“acesso a pessoas nao autorizadas”.

Sub-parametro (f): parcialmente atendidos. O item ‘Hip6teses de compartilhamento de dados’
foi considerado insuficiente para compreender com quais categorias de colaboradores a empresa
compartilha seus dados; essa informacgéo esta presente apenas de forma genérica:

Com empresas do mesmo grupo econdémico, sempre em observancia as diretrizes de

seguranca e protecao de dados; e

Com empresas parceiras e prestadores de servicos necessarios a execugao dos
nossos servicos e funcionalidades, sempre exigindo de tais organizagbes o
cumprimento das diretrizes de seguranga e protecéo de dados.

Sub-parametro (g): atendido. No item “Compartilhamento de dados”, a Politica de Privacidade
da Brisanet elenca todas as hipoteses de compartilhamento com os terceiros citados.

Sub-parametro (h): nao atendido. A Politica de Privacidade da Brisanet apenas menciona que
alguns dados serdo armazenados em nuvens localizadas fora do Brasil, sem, no entanto,
fornecer detalhes sobre (i) o tipo de dado armazenado nestas circunstancias; (ii) os paises nos
quais os dados podem ser armazenados; (iii) os responsaveis pelo fornecimento das nuvens
utilizadas pela operadora.

Considerando-se que os critérios (a) e (b) estavam presentes, o parametro IV foi
considerado atendido.

Sub-parametro (a): atendido. Na politica_de privacidade, a Brisanet informa sobre direitos de
titulares de dados na segao “Seus direitos”.

Sub-parametro (b): atendido. No mesmo documento, a empresa dispde sobre os canais de
atendimento adequados para o exercicio de direitos.

Considerando-se que os critérios (a) e (b) estavam presentes, o parametro V foi considerado
atendido.

Subparametro (a) e (b): atendidos. A Brisanet disponibiliza um e-mail para o exercicio de direitos

(ouvidoria@grupobrisanet.com.br) para néo clientes. Uma integrante da nossa equipe realizou

solicitagcdo e a empresa respondeu em tempo habil alegando inexisténcia de dados das requerentes.


https://assinebrisanet.com/politica-de-privacidade/#:~:text=Atrav%C3%A9s%20da%20nossa%20pol%C3%ADtica%20de,para%20detectar%20ou%20prevenir%20crimes
https://assinebrisanet.com/politica-de-privacidade/#:~:text=Atrav%C3%A9s%20da%20nossa%20pol%C3%ADtica%20de,para%20detectar%20ou%20prevenir%20crimes
mailto:ouvidoria@grupobrisanet.com.br
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O parametro VI, que avalia se a empresa promete enviar notificagdes ao usuario quando da
atualizagdo de suas politicas de privacidade, foi considerado nao atendido. A BRISANET
afirma, em sua Politica de Privacidade, que ndo notificara os usuarios em casos de alteracdes da
politica:
Vocé reconhece o nosso direito de alterar o teor desta Politica a qualquer
momento, conforme a finalidade ou necessidade, tal qual para adequacgéo e
conformidade legal de disposi¢do de lei ou norma que tenha forga juridica
equivalente, cabendo a Vocé verifica-la sempre que efetuar o acesso ao
nosso Site ou utilizar nossos servigos e funcionalidades.

Ocorrendo atualizagbes neste documento e que demandem nova coleta de
consentimento, Vocé serad notificado por meio dos canais de contato que
Vocé informar.

Por fim, o parametro VII, referente a acessibilidade das informagdes sobre privacidade e
protecdo de dados, foi considerado parcialmente atendido. A Brisanet disponibiliza
informagdes sobre privacidade e protecdo de dados em seu site, como em sua Politica de
Privacidade. No entanto, o contrato de adesdo ndo possui nenhuma disposicdo diretamente
relacionada ao cumprimento da integralidade das obrigagdes de controlador de dados segundo a
legislagdo nacional (inclusive a LGPD), e ndo menciona as Politicas de Privacidade e Protecdo de
Dados disponibilizadas no site da Brisanet.

CATEGORIA 2: Protocolos de entrega de dados para investigacoes

Resultado:
Nesta categoria, a BRISANET nao obteve estrela, pois ndo cumpriu nenhum dos parametros.

O parametro |, referente a identificacdo das autoridades competentes para requisitar dados, foi
considerado ndo atendido. Em sua Politica de Privacidade, a empresa apenas menciona
genericamente o compartilhamento com autoridades publicas “sempre que houver
determinacao legal, requerimento, requisicdo ou ordem judicial.” Nenhuma outra politica
divulgada e relacionada a entrega de dados as autoridades foi identificada no Centro de
Privacidade da Brisanet..

O parametro Il, referente ao oferecimento de informac¢bes sobre dados de geolocalizagdo,
também foi considerado ndo atendido, pois ndo localizamos as informag¢des nos contratos ou
documentos da Brisanet.

O parametro lll, referente a registros de conexdo, também foi considerado ndo atendido. Nao
localizamos essas informacg8es nos contratos ou documentos da Brisanet.

O parametro IV, referente ao compromisso de ndo atender e/ou contestar pedidos genéricos,
também foi considerado ndo atendido. Nao localizamos essas informacdes nos contratos ou
documentos da Brisanet.


https://www.brisanet.com.br/
https://www.brisanet.com.br/politica-de-privacidade
https://www.brisanet.com.br/politica-de-privacidade
https://www.desktop.com.br/wp-content/uploads/2022/08/Contrato-SVA-Antigo-Desktop.pdf
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Por fim, o par@metro V, relativo a existéncia de protocolos especificos sobre entrega de dados
ao Estado, foi considerado ndo atendido. Ndo foi encontrada mencgao ao tema nos documentos
analisados.

CATEGORIA 3: Defesa dos usuarios no Judiciario

Resultado:
Nesta categoria, a Brisanet obteve estrela vazia, pois ndo atendeu aos parametros.

O parametro |, referente a contestacdo de legislacdo, ndo foi atendido. Realizamos buscas em
todos os tribunais superiores, como STF e o ST) a partir do nome da empresa (“Brisanet Servicos
de TelecomunicacBes S.A” e “Brisanet”). Além disso, pesquisamos 0s termos em sites de
buscadores de processos. Entdo, visitamos todos os processos que a Brisanet é parte e ndo
localizamos contesta¢des de legislacBes violadoras da privacidade. Conforme essa metodologia,
nesta etapa da pesquisa, nao localizamos contestacdes, por parte da Brisanet, quer de pedidos
abusivos, quer de legislagdo violadora da privacidade.

O parametro Il, referente a contestacdo de pedidos abusivos, também ndo foi atendido. Nao
encontramos contestacBes da Brisanet a pedidos abusivos nem a legislacbes que violem a
privacidade. Para isso, realizamos buscas nos tribunais superiores, como STF e STJ, utilizando o
nome da empresa (“Brisanet Servicos de Telecomunica¢Bes S.A." e “Brisanet”). Além disso,
consultamos plataformas de busca de processos e analisamos individualmente todas as acdes
em que a Brisanet figura como parte. Nao identificamos, até o momento, registros de
contestacdes relacionadas a esses temas.

CATEGORIA 4: Postura publica pré-privacidade

Resultado: ).
Nesta categoria, a BRISANET obteve 1/4 de estrela, pois cumpriu parcialmente o parametro I.

O parametro | foi parcialmente atendido, pois embora ndo tenhamos identificado manifesta¢des
publicas da empresa em nome préprio em féruns legislativos, consultas publicas ou imprensa
especializada sobre politicas de protecdo de dados, a Brisanet demonstrou esforcos de
conscientizagdo por meio de seu blog institucional. Foram localizados conteudos educativos
sobre ataques cibernéticos, armazenamento seguro em nuvem e boas praticas de
seguranca digital, voltados a orientacdo dos usuarios. Essas a¢des contribuem para a cultura
de protecao de dados, ainda que nao configurem um posicionamento publico formal em defesa
de normas ou politicas.

A Brisanet ndo obteve pontua¢do no parametro Il, pois ndao atendeu aos critérios
estabelecidos. Este parametro avalia se a empresa adotou postura proativa na identificacao e
mitigacao de vulnerabilidades de seguranca, e se comunicou, em nome préprio, 0S riscos


https://www.brisanet.com.br/blog/posts/
https://www.brisanet.com.br/blog/por-que-sua-empresa-precisa-investir-em-ciberseguranca/
https://www.brisanet.com.br/blog/armazenamento-em-nuvem-saiba-como-proteger-fotos-e-arquivos/
https://www.brisanet.com.br/blog/como-evitar-vazamento-de-dados-em-sua-empresa/
https://www.brisanet.com.br/blog/como-evitar-vazamento-de-dados-em-sua-empresa/
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associados — especialmente em contextos como o uso indevido de tecnologias de vigilancia,
conforme descrito no documento metodoldgico.

Embora o blog da Brisanet contenha contelddos genéricos sobre ciberseguranca e boas praticas
digitais, isso ndo configura posicionamento institucional em consultas publicas, debates
especializados ou didlogo com o6rgaos como a Anatel. Como esses materiais ja foram
considerados no Parametro |, ndo ha elementos suficientes para justificar pontuacao aqui,
que exige a¢des concretas e visibilidade publica da empresa em resposta a riscos de seguranca.

CATEGORIA 5: Relatdrios de transparéncia e de impacto a protecao de dados

Resultado:
Nesta, a BRISANET ndo obteve estrela, pois ndo cumpriu nenhum dos pardmetros.

A Brisanet ndo atende ao parametro |, pois ndo identificamos nenhum documento da empresa
relacionado a esse critério.

A Brisanet ndo atende ao parametro Il, pois ndo identificamos nenhum documento da empresa
relacionado a esse critério. Diante da auséncia de material, ndo é possivel avaliar sua acessibilidade.

A Brisanet ndo atende ao parametro lll, pois ndo identificamos nenhum documento da empresa
relacionado a esse critério.

A Brisanet ndo atende ao parametro IV, pois ndo identificamos nenhum documento da empresa
relacionado a esse critério - nem informacgGes sobre pedidos de acesso a dados ou contas afetadas

em outros documentos.

A Brisanet ndo atende ao parametro V, pois ndo identificamos nenhum documento da empresa
relacionado a esse critério.

CATEGORIA 6: Notificagdao do usuario

Resultado:

Nesta categoria, a Brisanet obteve estrela vazia, pois ndo atendeu ao parametro.

A Brisanet ndo atende ao parametro |, pois ndo identificamos nenhum documento da empresa
relacionado a esse critério.
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CLARO

CATEGORIA 1: Informagoes sobre a politica de protecao de dados

Resultado: *

Nesta categoria, a Claro obteve estrela cheia, tendo atendido a todos os parametros.

A Claro atende integralmente ao parametro |, fornecendo informagdes claras e completas
sobre os 5 sub-parametros.

Sub-parametro (a): atendido. Em seu Portal da Privacidade, a empresa elenca extensivamente os
dados coletados (vide excerto abaixo):

Quais dados pessoais coletamos??

e Dados cadastrais e de qualificagdo: nome, CPF, RG, CNH, data de
nascimento, género, profissdo, idade, fotos, dudios, videos, estado civil,
nacionalidade, naturalidade, filiagdo, usuario/login, telefone, e-mail,
endereco.

e Dados financeiros e de pagamento: dados bancarios ou de cartdes de
crédito e débito (nome do titular, n°® do cartdo, data de validade, etc.),
informacgdes da fatura e de outras formas de pagamento, score de crédito,
contestagoes e atrasos de conta, registro de crédito.

e Dados de navegagdo e uso dos produtos e servigos Claro: dados sobre
navegadores e dispositivos (IP, atividade do sistema, data, hora e URL),
dados sobre ligagbes e telefonia (destino, duragédo e envio de mensagens
SMS, chamadas realizadas e recebidas, envio de SMS, volume de dados
utilizados, antenas que te atendem), registros de conexdo a Internet e de
acesso as aplicagdes da Claro, IMEI, MacAddress, histérico e informacgdes
de navegacéo na Internet, dados coletados por cookies.

e Dados e consumo de preferéncias: dados de geolocalizagdo e de outros que
possibilitam saber a sua localizagdo em tempo real, por meio de
coordenadas de latitude e longitude e um raio de preciséo.

e Fotografia e dados biométricos: sua imagem em documentos e em fotos
tiradas nas lojas fisicas ou no autoatendimento e imagens das cameras de
seguranca em lojas fisicas.

e Dados baseados na sua interagdo com 0s NOssSoOsS servigos e consumo de
conteudo: interagdes entre ID do equipamento utilizado e nossos servigos,
como cliques em conteldos, contelidos assistidos (plays), favoritos,
avaliagdes, compra e aluguel de filmes, conteldos assistidos na TV linear,
criagdo de lembretes de programas de TV e conteudos agendados para
gravagao.

e Gravagdes telefonicas do SAC: chamadas gravadas ao ligar para o
Atendimento Claro.

O InternetLab enaltece, ainda, a conduta da Claro de esclarecer quais dados coleta das pessoas que
sequer sao seus clientes, como se vé no seu Portal da Privacidade:

Se vocé entrou em contato com nossa Central de Vendas em busca da contratagédo
de um produto ou servigo, mas interrompeu a contratagdo, o seu contato fica
registrado e podemos entrar em contato para entender melhor como podemos
ajudar.


https://www.claro.com.br/privacidade/politica-de-privacidade
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Da mesma forma, se vocé entrar em algum de nossos sites e escolher alguns
produtos, mas abandonar o carrinho, vamos lembra-lo a respeito dessa intengéo de
compra para confirmar se vocé mantém o interesse.

Obtemos informacdes de empresas com bases de dados legitimas e de
procedéncia adequada, para buscar trazer novos clientes para a Claro.

Temos agentes autorizados, que vendem produtos e servigos da Claro e realizam
atendimento conforme previsto na regulamentagdo. Eles também prospectam
clientes e sdo orientados a seguir as boas praticas relacionadas, inclusive consulta
aos cadastros Nao Perturbe e Nao me Perturbe.

Sub-parametro (b): atendido. A Claro indica, também no Portal de Privacidade, como coleta os
dados pessoais no item ‘Como coletamos os seus dados’.

Sub-parametro (c): atendido. Na mesma seg&o apontada no subpardmetro (a) acima, ha o relato
de que dados publicos disponiveis sdo coletados pela empresa.

Sub-parametro (d): atendido. A empresa divulga, no Portal de Privacidade, a lista de terceiros com
qguem compartilha os dados por categorias.

Sub-parametro (e): atendido. A Claro esclarece em seu Portal de Privacidade, no item ‘Seus dados
podem ser compartilhados?’, de forma especifica sobre privacidade e protegao de dados em que sdo
exigidos dos terceiros pleno cuidado e garantias do tratamento dos dados:

A Claro exige que esses terceiros deverdo observar certos cuidados no tratamento,
como a seguranga dos seus dados.

Quanto ao parametro Il, referente ao fornecimento de informacgdes claras e completas sobre
a finalidade da utilizacdo dos dados e o tipo ou a forma de tratamento, considerou-se
atendido, pois os sub-parametros (a) e (b) foram atendidos.

Sub-parametro (a): atendido. No seu Portal da Privacidade, na segdo “Para que precisamos dos
seus dados?”, a empresa explica, de forma detalhada, quais sdo as fungdes para cada tipo de dado
coletado. Como no caso da finalidade “Fornecer nossos produtos e servigos e executar nosso
contrato com vocé”, em da exemplos concretos (“cadastrar seu contrato como cliente, cobrar pelos
servicos contratados, melhorar nosso servigos, atender ordens de servigo, realizar recargas”), os
produtos e servicos em referéncia (- Mobilidade: Telefonia mével e Telefonia fixa; Entretenimento:
Claro TV, TV+, Musica e Servigos Digitais; Conectividade: Virtua e Wi-fi; e Solu¢des para Empresas:
PME, Claro Empresas e Embratel.”e os tipos de dados utilizados (dados cadastrais, dados financeiros
e dados de consumo e de preferéncias).

Sub-parametro (b): atendido. No trecho “Fique por dentro dos tratamentos de dados feitos pela
Claro”, de sua Politica de Privacidade, a empresa indiretamente esclarece as maneiras de uso dos
dados pessoais coletados. Além disso, aponta no inicio do seu Portal de Privacidade:

Aqui, vocé fica por dentro dos tratamentos de dados feitos pela Claro em:

+ Mobilidade, como planos pré-pagos, controle e pés-pagos;
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- Entretenimento, como NOW e TV (DTH e cabo);
+ Conectividade, como banda larga Virtua e Wi-fi;

+ Empresas, solu¢des Claro empresas e Embratel.

Quanto ao parametro lll, referente ao fornecimento de informagdes claras e completas
sobre armazenamento, seguranga e compartilhamento, considerou-se atendido, pois todos
os sub-parametros foram atendidos.

Sub-parametro (a): No seu Portal de Privacidade, na segdo “Por quanto tempo armazenamos seus
dados e onde?”, a empresa indica que que o armazenamento de dados se da apenas pelo tempo
necessario para atingir as finalidades informadas e indica as hipdteses de andlise em casos nos
quais é preciso reter os dados por mais tempos (isto é, analisam se ha uma obrigagéo legal
regulatdria, contratual ou imposta por autoridade competente de reter dados pessoais; se sédo
necessarios para manter registros histéricos, comerciais e financeiros precisos ou para atender
determinagdes internas da Claro, inclusive para exercicio regular de seus direitos ou, ainda, se sé@o
necessarios para cumprir a lei). Alguns exemplos de prazos de retengéo pela Claro séo:

6 meses: registros de acesso a funcionalidade de internet nos aplicativos
da Claro.

1 ano, no minimo: registros de conexao a internet, mas sem guardar os
registros de acesso.

até 6 meses: gravacgao da interagcao entre vocé e atendente no SAC.

5 anos, no minimo: documentos fiscais que englobam dados das ligagdes
efetuadas e recebidas, data e horario de duragao e valor da chamada.

10 anos: dados cadastrais e de faturamento.

A Claro também reforga a seguranga do armazenamento dos dados e indica que sdo armazenados
nacionalmente - em seus servidores nos data centers situados nas cidades de Sao Paulo, Campinas
e Rio de Janeiro - e internacionalmente - em nuvem, em servidores localizados no territorio
estrangeiro, como nos Estados Unidos -, atentos as orientagdes da ANPD, que ainda regulamentara
esse tipo de tratamento.

Sub-parametro (b): Isso porque, no mesmo trecho apontado acima, infere-se que os dados s&o
apagados ap6s o decurso do prazo apontado.

Sub-parametro (c): No Portal de Privacidade, no mesmo item referenciado acima, ha as hipoteses
de retencgao dos dados.

Sub-parametro (d): No Portal de Privacidade, a empresa se compromete a seguir padrdes de
seguranca e controle, sem especificar neste documento, no entanto, quais sao as praticas adotadas.
A Claro utiliza:
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+ solugbes e medidas técnicas de seguranga, visando preservar a
inviolabilidade dos dados compativeis com os padrdes internacionais e
com as boas praticas do setor;

+ medidas de seguranga apropriadas na atuagdo contra os riscos de perda
acidental ou ilegal, alteragao, divulgacao ou acesso ndo autorizado.

Apesar da informacao genérica do Portal de Privacidade, a empresa apresenta mais informagdes
sobre as praticas de seguranga adotadas nos Sustainability Report 2022 (p. 53) do grupo América
Movil. De acordo com o relatério, o sistema adotado no Brasil é o Security Operation Center com
certificado 1ISO 45001 Safety Management Systems.

Além disso, a empresa possui um documento integralmente dedicado a questao da seguranga, a
‘Politica de Segurancga da Informagéao e Segurancga Cibernética’.

Sub-parametro (e): sso porque a empresa divulga, em seu Portal de Privacidade, no item “Quem
tem acesso aos seus dados na Claro?”, sobre o controle de acesso por meio de uma “Politicas de
Acesso as informagdes”.

Sub-parametro (f): No item “Seus dados podem ser compartilhados?”, a empresa expde categorias
gerais de terceiros com os quais os dados podem ser compartilhados (autoridades administrativas e
judiciais; escritérios de advocacia, Setor Publico e empresas do mesmo grupo ou afiliadas) e a
respectiva finalidade do compartilhamento. Além disso, indica como
A Claro é considerada controladora dos dados pessoais, assim como cada
uma das empresas do grupo. Sao elas:

+ Claro S/A - prestadora dos servicos de telefonia movel, telefonia fixa,
longa distancia nacional, televisdo por assinatura a cabo, internet fixa e
movel e servigos de valor adicionado;

+ Embratel TVSAT Telecomunicagoes - prestadora dos servigos de televisao
por assinatura, por meio da tecnologia DTH;

+ Claro Nxt - prestadora dos servigos de telefonia mével e longa distancia
nacional.

Para realizar todas as suas atividades, a Claro precisa compartilhar seus
dados com alguns terceiros. Afinal, sdo eles que vao prestar servigos para
vocé e deverao observar certos cuidados, como a segurangca dos seus
dados. Veja quais sao esses terceiros:

1. Empresas de Call Center — Realizagdo de atendimento a clientes e
clientes prospectivos.

2. Empresas de Servigos Técnicos — Instalagdo e manutengéo de servigos
Claro,como TV e Internet.

3. Empresas que comercializam conteudos via Claro - Comercializagédo de
conteldos de terceiros nos canais de vendas da Claro e que precisam de
algumas informacgdes para ativarem os conteldos e assinaturas.

4. Empresas de Crédito e Cobranga — Realizagdo de cobrangas das faturas
em aberto.
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5. Empresas de Solugdes de Crédito - Fornecimento de insumos para o
desenvolvimento de produtos voltados a andlise e concessao de crédito e
solugdes antifraude.

6. Agentes Autorizados — Venda de produtos e servigos com a marca Claro,
gque muitas vezes sdo a porta de entrada dos clientes

Além disso, em seu Contrato de Prestagao de Servigo SMP pré-pago, afirma:

15.6 Todas as informagdes do cadastro do ASSINANTE sdo confidenciais e
s6 poderdo ser fornecidas: a) ao ASSINANTE; b) ao representante com
procuragdo especifica; c) a autoridade judicial; e d) a outras Prestadoras de
Servigos de Telecomunicagdes, para fins especificos para prestagado desses
Servigos.

Sub-parametro (g): Em vista dos detalhamentos de cada compartilhamento conforme trecho do
Portal da Privacidade apontado acima.

Sub-parametro (h): Em seu Portal da Privacidade, a Claro possui um item destinado a transferéncia
internacional de dados:
Além disso, também sdo armazenados em nuvem, em servidores
localizados no territério estrangeiro, como nos Estados Unidos com graus
de protegao de dados pessoais adequados ao previsto na Lei. Ainda assim,
seguimos atentos as orientagdes da ANPD, que regulamentara esse tipo de
tratamento.

O parametro IV, que avalia se a empresa disponibiliza informacdes claras e completas
acerca dos direitos dos titulares, foi considerado atendido, visto que os sub-pardmetros (a)
e (b) foram atendidos.

Sub-parametro (a): A Claro atende integralmente o subparametro a. No_Portal da Privacidade, ha a
secao “Quais sdo os seus direitos em relagdo aos seus dados pessoais?”, em que a empresa informa
sobre a existéncia dos direitos do titular previstos na Lei Geral de Protegao de Dados.

Sub-parametro (b): A Claro atende integralmente o subparametro b. Na mesma seg&o do item
anterior, a empresa indica os meios de exercicio desses direitos por meio de portal destinado a tal

finalidade ou por meio do enderego de e-mail dpo@claroatendimento.com.br.

O parametro V, que avalia se a empresa respondeu tempestivamente a solicitagdo de
pedidos de acesso aos dados por integrantes do InternetLab, foi considerado atendido, pois
todos os sub-parametros foram atendidos.

Sub-parametro (a) e (b): atendidos. A Claro disponibiliza Portal para exercicios de direitos a
clientes e ndo clientes segundo a LGPD e atendeu integralmente os subparametros a e b. Por meio do
canal, uma de nossas pesquisadoras fez solicitagdes de i) confirmagdo de tratamento de
dados/acesso a dados; ii) compartilhamento de dados. A Claro retornou as solicitagdes com
respostas claras, completas e em tempo habil.



https://www.claro.com.br/privacidade/politica-de-privacidade
https://www.claro.com.br/privacidade/direitos-de-privacidade
mailto:dpo@claroatendimento.com.br
https://www.claro.com.br/privacidade/direitos-de-privacidade/acesso-aos-dados-cadastrais
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O parametro VI, que avalia se a empresa promete enviar notificagdes ao usuario quando da
atualizaga@o de suas politicas de privacidade, foi considerado atendido. A Claro dispde, em seu
contrato, que “quando [atualizagGes da Politica de Privacidade] ocorrerem, vocé sera informado”,
além de indicar a data da ultima modificagdo. Também dispde em sua Politica de Privacidade que em
caso de atualizagdes o cliente sera informado e a empresa indicara na Politica, a data da ultima
atualizagdo. Nas contribuicdes a pesquisa, a empresa também demonstrou que, entre 25/10/2024 e
14/11/2024, comunicou sua base de clientes sobre a atualizagdo da politica ocorrida em
26/09/2024, “sendo 22 milhdes de mensagens via SMS e 21 milhdes de mensagens via e-mail”.

Por fim, o parametro VII, referente a acessibilidade das informagdes sobre privacidade e
protecao de dados, foi considerado atendido. A Claro disponibiliza informagdes completas e
claras de forma acessivel em seu Portal de Privacidade, em diversas paginas e documentos, como a

sua Politica de privacidade, a sua Pagina de solicitacées, o seu Portal de seguranca e no Contrato de
prestacdo de servico mével (pré-pago) (item 15.11).

CATEGORIA 2: Protocolos de entrega de dados para investiga¢oes

Resultado: *

Nesta categoria, a Claro obteve estrela cheia, pois cumpriu todos os parametros.
A Claro atende integralmente ao parametro I.

Sub-parametro (a): atendido. Em seu Portal de Privacidade, a empresa informa sobre as
situacBes em que compartilha dados com o Setor Publico:

14, Setor Publico - A Claro também compartilha dados pessoais com
nosso orgao regulador — ANATEL —, mediante requisi¢cdes de
autoridades administrativas competentes, como Policia Civil, Policia
Federal, Policia Militar, Policia Legislativa, em cumprimento as
legislacdes especificas*; Ministério Publico Estadual, Ministério Publico
Federal, Ministério Publico Militar. E nas demais situagdes, através de
cumprimento de decis@es judiciais.

Nas demais situacdes, através de cumprimento de decisdes judiciais.

*Lei 12.830 de 20 de junho de 2013 (Lei dos Delegados); Art. 15 da Lei
12.850 de 02 de agosto de 2013 (Lei do Crime Organizado) e Art. 17-B da
Lei 9613 de 03 de marco de 2018 (Lavagem de Dinheiro) os quais o
Delegado de policia e o Ministério Publico terdo acesso, independente
de autorizag¢do judicial, apenas aos dados cadastrais do investigado que
informem exclusivamente a qualificacdo pessoal, a filiacdo e o endereco
mantidos pela Justica Eleitoral, empresas telefénicas, instituicdes
financeiras, provedores de internet e administradoras de cartdo de
crédito; art. 13-A do Decreto-Lei 3689 de 03 de Outubro de 1941 que


https://www.claro.com.br/privacidade
https://www.claro.com.br/privacidade/politica-de-privacidade
https://www.claro.com.br/privacidade/direitos-de-privacidade
https://www.claro.com.br/seguranca
https://www.claro.com.br/files/104379/x/26c754665f/pre-pagorscontratodeprestacaodoservico_2022-10-05.pdf
https://www.claro.com.br/files/104379/x/26c754665f/pre-pagorscontratodeprestacaodoservico_2022-10-05.pdf
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autoriza o Ministério Publico e o Delegado de Policia a requisitar dados
e informag¢des cadastrais da vitima ou de suspeitos e as requisicbes
podem ser dirigidas a qualquer 6rgao publico ou empresa de iniciativa
privada e art. 269 do Regimento Interno da Camara e Resolu¢do 18 da
Camara dos Deputados de 18 dezembro de 2003.

Ainda neste aspecto, vale destacar que a empresa faz referéncia no contrato a dispositivos da
ANATEL que contém direitos e estabelecem deveres:

Contrato de prestacao de servico de comunica¢do multimidia (SCM)

35.02 Os direitos e deveres dos assinantes do servico de comunicacao
multimidia estdo previstos nos artigos 56, 57 e 58 da Resolugao
614/2013 da ANATEL. Os direitos e obrigacdes da PRESTADORA estdo
previstos nos artigos 41 a 55 da mesma Resolucao.

Contrato de prestacgao de servigcos SMP pré-pago:

“16.6 Todas as informacdes do cadastro do ASSINANTE sdo confidenciais
e s6 poderdo ser fornecidas: a) ao ASSINANTE; b) ao representante com
procuracao especifica; c) a autoridade judicial; e d) a outras Prestadoras
de Servicos de Telecomunicag@es, para fins especificos para prestagdo
desses servigos.”

Sub-parametro (b): atendido. No mesmo trecho apontado do seu Portal de Privacidade acima,
a empresa aponta as leis sob as quais as autoridades apontadas (Policia Militar, Legislativa etc.)
poderdo requisitar dados. Além disso, menciona superficialmente os crimes apontados no Art.
13-A do Cédigo de Processo Penal no trecho relativo aos dados de localizacdo.

A Claro também atende integralmente ao parametro Il.

Subparametros (a), (b) e (c): atendidos. A empresa fornece as informages em seu Portal de
Privacidade, ao apontar “Quais dados pessoais a Claro coleta e para quais finalidades eles sao
utilizados":

+ Dados de Localizacao:
* Quais Dados: dados de geolocalizacao.
* Finalidades:

- criacdo de produtos e servicos ndo relacionados a publicidade,
como o Claro Valida-explicado mais abaixo;

- medir e realizar melhorias na qualidade dos servigos Claro na sua
localidade e cumprir com as determina¢bes previstas pelo 6rgdo
regulador e pela legislacdo. Quando necessario a prevencdo e a
repressao de crimes relacionados ao trafico de pessoas, fornecemos
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acesso a esses dados em atendimento a ordens judiciais ou, na auséncia
de manifestacdo judicial no prazo de 12 (doze) horas, mediante
requisicdo das autoridades competentes.

A Claro atende integralmente ao parametro Ill. No Portal de Privacidade da Claro, definem-se
0s registros de conexdo e promete-se que serdo entregues somente mediante ordem judicial:

* Registros de Conexao a Internet:

+ Quais Dados: informacdes relativas a data e hora de inicio e término
de uma conexdo a internet, sua duracdo e o endereco IP utilizado pelo
terminal para o envio e recebimento de pacotes de dados.

* Finalidades: Cumprimento de obrigacdes regulatérias previstas na Lei
13.965/14, o Marco Civil da Internet (MCI). Requisicdes de acesso aos
registros de conexao s6 sao concedidas nos termos do Marco Civil da
Internet (MCl), sempre através de determinagao judicial.

A Claro também atende integralmente ao parametro IV, visto que passou a prever, em sua
Politica de Privacidade , que “conforme previsto na legislacdo vigente ndao atendemos a
solicitagdes ou pedidos genéricos de acesso a dados ou informacBes pessoais”. A mencdo
expressa a vedacgdo desse tipo de requisicdo atende ao parédmetro ao indicar que a empresa
reconhece e comunica publicamente a impossibilidade de fornecimento de dados quando os
pedidos ndo sao individualizados, em linha com o entendimento juridico predominante sobre a
protecdo a privacidade em investigacdes.

Também atende integralmente ao parametro V, porque as informag¢des sobre entrega de
dados foram consideradas suficientes como forma de protocolo.

CATEGORIA 3: Defesa dos usuarios no Judicidrio

Resultado: *

Nesta categoria, a Claro obteve estrela cheia, pois atendeu aos dois parametros.

O parametro |, referente a contestagdo de legislacdo, foi atendido. A Claro contestou judicialmente
a Lei Municipal n° 14.011/2021, que determinava o fornecimento, por operadoras de
telecomunicacdes, de dados cadastrais de clientes residentes no municipio de Ponta Grossa/PR
no contexto do “Programa Salve Celular”. A norma previa a entrega de “lista em midia digital,
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contendo nomes, enderecos, niumeros de telefones e e-mails de seus clientes”, sem base em
ordem judicial. Na Acdo Civil Publica n° 0024471-36.2022.8.16.0019, a Claro alegou a
inconstitucionalidade formal da norma, por usurpar a competéncia legislativa privativa da Unido
para dispor sobre telecomunicag¢des, e a inconstitucionalidade material, por violar os direitos
fundamentais a privacidade e a protecao de dados pessoais, conforme os incisos X e XlI do art.
5° da Constituicdo Federal.

O parametro Il, referente a contestacdo de pedidos abusivos, também foi atendido. A Claro
apresentou manifestagdes formais contrarias a solicitagdes consideradas abusivas de
fornecimento de dados em, ao menos, dois episédios distintos. No primeiro, no ambito da Acao
Civil Pablica n° 0024471-36.2022.8.16.0019, como ja detalhado acima, a empresa recusou-se a
fornecer, sem ordem judicial, dados cadastrais como nomes, enderecos, telefones e e-mails de
clientes residentes em Ponta Grossa/PR, a serem utilizados em programa municipal de
seguranca publica. A operadora alegou se tratar de “solicitacdo genérica e indiscriminada, sem
detalhamentos”, incompativel com os direitos constitucionais a privacidade e a prote¢do de
dados pessoais. No segundo caso, no ambito administrativo, a empresa respondeu ao Oficio n°
53500.324483/2022-84 da Anatel, que transmitia solicitacdo da Associacdo Nacional dos
Bureaus de Crédito (ANBC) para inclusdo de dados da base pré-paga no Cadastro Positivo. A
Claro se posicionou contrariamente ao pedido, argumentando que essa modalidade ndo gera
faturas nem relatérios financeiros e, portanto, ndo se enquadra nas exigéncias legais que
fundamentam o Cadastro Positivo, recomendando que a questdo fosse previamente debatida
no ambito regulatério.

CATEGORIA 4: Postura publica pré-privacidade

Resultado: *

A Claro obteve uma estrela cheia nesta categoria, pois atendeu aos dois parametros.

O parametro | foi atendido. A Claro apresentou manifestacdes publicas em eventos
especializados e consultas publicas que abordam temas relacionados a privacidade e protecdo
de dados pessoais. Em nome proprio, a empresa participou de painéis e debates como o “#DPO
Program da Deloitte”, o “FutureCom 2024", e o “VI Congresso de Seguranca Cibernética, ProtecGo de
Dados e Governanca de IA". Na ocasido, representantes da empresa, como sua DPO e seu Diretor
de Seguranca da Informacdo, trataram de temas como cultura de privacidade, governanca de
dados e uso ético da informacdo. Além disso, a Claro contribuiu formalmente em processos
regulatorios conduzidos pela ANPD, incluindo o “Estudo Preliminar sobre Anonimizacdo e
Pseudonimizac@o” e a “Tomada de Subsidios sobre Direitos dos Titulares”. Nesses casos, a empresa
defendeu, por exemplo, a transparéncia nas decisbes automatizadas e o entendimento
ampliado da pseudonimizacdo como mecanismo de protecdo de dados.

O parametro Il também foi atendido. Este parametro avalia se a empresa adotou postura
proativa na identificagdo e mitigacdo de vulnerabilidades de seguranca, e se comunicou, em
nome proprio, os riscos associados — especialmente em contextos como o uso indevido de
tecnologias de vigilancia, conforme descrito no documento metodoldgico. A Claro apresentou
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esclarecimentos formais sobre os casos de uso ilegal de ferramentas de geolocaliza¢do por parte
da ABIN, detalhados no documento metodoldgico. Em resposta a Anatel, no ambito do processo
administrativo n° 53500.020452/2023-38, a empresa afirmou que “ndo teve qualquer
conhecimento sobre a utilizagdo, pela ABIN, ou qualquer outro ente, seja publico ou privado, de
Sistema de Monitoramento de localizagdo de usuarios de telecomunicacdes, até que as noticias
se tornassem publicas”, declarando ainda que “ndo possui contrato firmado com empresa de
prestacdo desse tipo de servigo” e “ndo possui qualquer relacdo com os eventos”.

A Claro também informou que, antes da divulgacdo dos fatos, implementou medidas técnicas
para reforcar a seguranca de sua infraestrutura de sinalizagdao. Segundo a empresa, “no final de
2021, com objetivo de reforgar os protocolos de sinalizacdo utilizados, a Claro adquiriu uma
nova plataforma (“Mobileum”), cuja ativagdo completa se deu ao longo de 2022 com o
monitoramento e o bloqueio de regras de firewall do protocolo SS57.

Além das medidas técnicas, a Claro relatou ac¢bes voltadas a cultura organizacional de
seguranca, como o programa interno de treinamentos “Conectados com o Certo”, voltado a
conscientiza¢cdo sobre seguranca da informacdo e privacidade de dados. A empresa também
participa regularmente do exercicio Guardidao Cibernético, promovido pelo Exército Brasileiro,
com foco na seguranga de infraestruturas criticas. Em 2024, promoveu o evento “Innovation
Day”, organizado pela sua Diretoria de Seguranca da Informacdo, com painéis sobre prevencao a
fraudes, capacitacdo de colaboradores contra ataques e engajamento dos clientes em praticas
de seguranca.

Com base nessas informac8es, a empresa atendeu ao critério, considerando que a empresa
apresentou evidéncias de atua¢do proativa na mitigacdo de vulnerabilidades e acBes de
comunicagdo e conscientizacdo em seguranca da informacao.

CATEGORIA 5: Relatdrios de transparéncia e de impacto a protecao de dados

Resultado: *

Nesta categoria, a Claro obteve 3/4 de estrela, pois cumpriu dois parametros de forma completa e 2
parametros de forma parcial.

A Claro atende integralmente ao pardmetro I. A empresa publicou Relatério de Transparéncia/Social
em seu site. A empresa publica, anualmente, desde 2014, relatérios de responsabilidade social
corporativa, sendo que o ultimo se refere ao ano de 2022. O relatdrio de responsabilidade social ndo
tem a privacidade e a protecdo de dados como escopo, mas dispde de uma secdo (p. 33-34) sobre a
tematica, que apesar de ter potencial para melhorias, contém informagées relevantes.


https://www.institutoclaro.org.br/quem-somos/relatorio-social/
https://www.institutoclaro.org.br/quem-somos/relatorio-social/
https://www.institutoclaro.org.br/wp-content/uploads/relatorio-social/2022/Aupa_Instituto_Claro_2023_Relatorio_2022.pdf
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Lei Geral de Q

Protecao de Dados

Para garantir a transparéncia, a privacidade e a protecao

de dados pessoais dos cidadaos e dos clientes, a Claro “Ao longo de 2022, a Claro deu um salto significativo na governanca em

cumpre a conformidade legal determinada pela LGPD. A privacidade de dadus pessoais, apés um periodo de dois anos de adequagio
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de solicitagdes e demandas sobre dados pessoais pmprins e terceiros treinados, o que amplia signifi a conscil
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titulares de dados pessoais dentro do prazo eslabeleudo, tanto via portal de

Além disso, a Claro reforca a transparéncia de suas privacidade quando pelo e-mail do de dados

operagoes com o Portal de Privacidade, no qual os pessoais. E pelo portal de privacidade que os mulares de dados podem entender

clientes padem consultar a politica de privacidade, uais sao os seus direitos e como exerc -Ios, além de ter acesso asPolmcas

acessar o portal de seguranga e exercer todos os e privacidade do grupo. Nosso

direitos previstos na LGPD. O acesso a informacaes, Privacy by Design, através da mdicaqau dns Champions em Prlvacldade foi um

como politica de cookies e direitos de privacidade, das dreas para mmgar

também & disponibilizado. Dessa forma, a Claro atende os riscos em ivacidade nos p , por meio da de 10

as necessidades de seus stakeholders de forma segura e Champions. Estas e outras agues estio reﬁetldas na medicio de maturidade dn

transparente. Programa de Privacidade da Claro que foi realizado pela KPMG em 2022, indice

lle apresentou importante aumento quamlo comparamos com a medlcao de
A liti 021.Todas essas ‘Grupo América Movil
cesse a politica de no Brasil com o tema de prlvaudade de dados e 0 quanto estamos dedicados e
privacidade do lnstltutq C‘l‘g? % atentos para garantirmos p. ianor ea para

os titulares de dados, untu lii quanto colaborad 5

0S AVANCOS EM 2022

Adiretora de privacidade e protecao de dados, Maria Tereza Maria Tereza Ali Pelicano David,

Ali Pelicano David, fala sobre maturidade conquistada pelo DIRETORA DE PRIVACIDADE E PROTECAO DE DADOS.

£rupo nos dltimos anos.

Figura 1, Relatdrio de Sustentabilidade, p. 33

A Claro atende integralmente ao parametro Il. O Relatério pode ser facilmente acessado no

Portal de Privacidade no icone Relatério de Transparéncia, sendo direcionado para o Relatério
de 2022, publicado em 2023.

A Claro atende integralmente ao parametro lll. O relatério é publicado anualmente, desde
2014.

A Claro apresentou dados relacionados a pedidos de acesso a informac8es por autoridades
publicas no Relatério de Sustentabilidade 2023 da América Mdvil, sua controladora. O
documento informa que a Claro recebeu 810.965 solicita¢Bes de dados por 6rgaos
governamentais, das quais 97,26% foram atendidas e 2,74% nao foram atendidas por
descumprimento de regulamentag¢des ou outras hipéteses. Embora o relatério forneca dados
quantitativos sobre o volume de requisi¢Bes e a proporc¢do de atendimento, ndo apresenta
informacdes sobre o tipo de dado solicitado (como conteddo de comunicagdo ou metadados),
nem sobre o numero de contas afetadas. Dessa forma, o parametro IV nao foi integralmente
atendido.

A Claro realiza Relatdrios de Impacto a Protecao de Dados Pessoais (RIPD), conforme
evidenciado em seu fluxo interno de avaliacdo Privacy by Design e no formulario utilizado para
elaboracdo desses documentos. De acordo com a empresa, os relatérios tém como finalidade
demonstrar que o tratamento de dados pessoais ocorre em conformidade com a legisla¢do e
com a adogao de medidas voltadas a mitiga¢do de riscos as liberdades civis e aos direitos
fundamentais dos titulares. No entanto, ndo foram localizados RIDPs publicados ou
disponibilizados publicamente. Como a metodologia considera nao apenas a elaboragao, mas


https://www.claro.com.br/privacidade/
https://www.institutoclaro.org.br/quem-somos/relatorio-social/
https://sustentabilidad.americamovil.com/portal/su/pdf/Relat%C3%B3rio-de-Sustentabilidade-2023.pdf
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também a publicidade das informacgdes desses documentos, que pode ser feita, por exemplo,
por informativos mais simples e acessiveis ao publico, o parametro V é considerado
parcialmente atendido.

CATEGORIA 6: Notificacao do usudrio

Resultado:

Nesta categoria, a Claro obteve estrela vazia, pois ndo atendeu ao parametro.

A Claro ndo atende ao critério, pois ndo apresenta, em seus documentos publicos, compromisso de
notificar os usudrios sobre pedidos de acesso a dados. A empresa afirma que, caso receba
solicitacGes de fornecimento de dados por autoridades, deve atendé-las para ndo incorrer em crime
de desobediéncia. No entanto, o parametro avalia a existéncia de compromisso de notificacdo nos
casos em que ndo ha imposicdo legal de sigilo, o que nado foi identificado.

1]

CATEGORIA 1: Informagoes sobre a politica de protecao de dados
Resultado: *

Nesta categoria, a Oi obteve estrela cheia, tendo atendido a todos os parametros.

A Ol atende integralmente ao parametro |, visto que foram atendidos os sub-parametos (a),

(b), (d) e (e).

Sub-parametro (a): atendido. Em seu Aviso de Privacidade, a empresa elenca extensivamente os
dados coletados (vide excerto abaixo):

Dados de Cadastro

Nome, CPF, data de nascimento, nome da mae
E-mail

Telefone residencial e mével

Enderego

Dados financeiros

Historico de crédito ou de pagamentos

Datas de pagamento

Valores em aberto ou pagamentos recebidos
Informagdes de fatura

Informacdes do cartdo de crédito ou débito e conta bancaria
Dados de uso dos produtos e servigos Oi


https://www.oi.com.br/aviso-de-privacidade/
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Dados de trafego: Registro das ligagdes efetuadas e recebidas através do servigo de
telefonia fixa (STFC) e o tempo de duragao

Dados de navegagao: data e hora de inicio e término de uma conexdo a internet;
duragéo da conexao; enderego IP e cookies

Dados de perfil: informagdes sobre consumo/uso de servigos, produto contratado,
regido de contratacao, faixa etaria, preferéncias informadas em pesquisas

Além disso, hd o documento ‘Quais dados pessoais a Qi tem sobre mim e para qué?, que detalha

ainda mais quais sdo os dados coletados.

Sub-parametro (b): atendido. Considerou-se suficientes as informagdes contidas no Aviso de
Privacidade da empresa, na parte ‘Como é feita a coleta de dados?":

Existem algumas formas de coletarmos os seus dados:

Diretamente com vocé

Na aquisi¢ao de servigos e produtos em nossas lojas, sites e parceiros

Na atualizagdo de dados em nossos sites, aplicativos e outros canais de atendimento
Ao responder nossas pesquisas de satisfagao

Automaticamente

Lembra quando falamos de cookies? Entdo, eles sdo coletados quando vocé navega
em nossos sites e aplicativos. Da mesma maneira, podemos coletar alguns dados de
forma automdtica quando vocé utiliza nossos servicos. E o que acontece, por
exemplo, com os dados de trafego e dados de navegagao, que, como vocé viu, sdo
importantes para que possamos, dentre outras finalidades, avaliar a performance de
nossos produtos/servigos e cumprir obrigagdes legais.

De forma indireta

Através de empresas parceiras com as quais vocé tenha um vinculo/cadastro

Sub-parametro (c): nao atendido. Nao ha informagdes sobre dados publicos.

Sub-parametro (d): atendido. As informagdes do Aviso de Privacidade e Programa de Privacidade
apresentam listagem das categorias de terceiros que fornecem dados a Oi. O Fluxo apresenta uma
descricdo das categorias de terceiros que recebem dados da Oi, apos coleta independente da
operadora.

Sub-parametro (e): atendido. A Oi informa, em seu Aviso de Privacidade sobre a avaliagdo de
terceiros em relagéo a protegao de dados pessoais:

Importante!

Nossos fornecedores passam por um criterioso processo de selegdo, que envolve
fiscalizagao, atendimento de protocolos de seguranga e avaliagdes de conformidade.

A Oi também conta com clausulas e documentos que asseguram a confidencialidade
e o0 uso dos dados pessoais de acordo com a lei.


https://www.oi.com.br/internet/files/privacidade/quais-dados-a-oi-tem-sobre-mim-e-para-que.pdf
https://www.oi.com.br/aviso-de-privacidade/
https://www.oi.com.br/aviso-de-privacidade/
https://www.oi.com.br/aviso-de-privacidade/
https://www.oi.com.br/internet/files/privacidade/programa-oi-de-privacidade-2023.pdf
https://www.oi.com.br/aviso-de-privacidade/
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Quanto ao parametro Il, referente ao fornecimento de informacgdes claras e completas sobre
a finalidade da utilizacdo dos dados e o tipo ou a forma de tratamento, considerou-se
atendido, pois os sub-parametros (a) e (b) foram atendidos.

Sub-parametro (a): atendido. No documento ‘Quais dados pessoais a Oi tem sobre mim e para

qué?’, a empresa explica, de forma detalhada, quais sdo as fungdes para cada dado coletado.

Sub-parametro (b): atendido. Também no documento ‘Quais dados pessoais a Oi tem sobre mim
e para qué?’, a empresa esclarece as maneiras de uso dos dados pessoais coletados.

Quanto ao parametro lll, referente ao fornecimento de informagdes claras e completas
sobre armazenamento, seguranga e compartilhamento, considerou-se atendido, pois os
sub-parametros (c), (d), (e), (), (g) e (h) estavam presentes, o parametro (a) foi parcialmente
atendido e o sub-parametro (b) ndo foi atendido.

Sub-parametro (a): parcialmente atendido. No seu Aviso de Privacidade, na seg&o 7 ‘Por quanto
tempo os meus dados ficam armazenados?, a empresa informa os prazos de armazenamento
detalhados para cada tipo de dado coletado e o local de seu armazenamento. Porém apenas indica
0s prazos minimos de armazenamento.

Sub-parametro (b): nao atendido. Isso porque, na mesma segdo ha apenas indicagdo dos prazos
minimos do armazenamento de dados, mas ndo ha informagdes sobre prazo maximo de
armazenamento, tampouco informagdes sobre apagamento de dados.

Sub-parametro (c): atendido. O item ‘7. Por quanto tempo os meus dados ficam armazenados?’
indica, ndo exaustivamente, algumas hipoteses de retengao dos dados.

Sub-parametro (d): atendido. No item 9 ‘Os meus dados estdo protegidos?, a empresa se
compromete a seguir padroes de seguranga e controle.

Sub-parametro (e): atendido. Isso porque a empresa divulga, no mesmo item acima, sobre o

controle de acesso:
Possuimos regras dispostas em Politica que asseguram o controle de acesso aos
sistemas e dados armazenados pela Oi. Dessa forma, suas informagdes, como dados
cadastrais, financeiros entre outros, sdo acessados apenas por colaboradores
devidamente autorizados e/ou por fornecedores/terceiros que possuam necessidade
de acesso. Lembrando que a contratagao de terceiros, além de passar por avaliagdes
prévias de seguranga e conformidade, também possuem clausulas de
confidencialidade, segurancga e protegao de dados.

Sub-parametro (f): atendido. No item 6 ‘Os meus dados sdo compartilhados?’, a empresa expde
categorias gerais de empresas com as quais podem ser compartilhados os dados.

Sub-parametro (g): atendido. O mesmo item acima traz informagdes sobre as finalidades de
compartilhamento com terceiros.


https://www.oi.com.br/internet/files/privacidade/quais-dados-a-oi-tem-sobre-mim-e-para-que.pdf
https://www.oi.com.br/internet/files/privacidade/quais-dados-a-oi-tem-sobre-mim-e-para-que.pdf
https://www.oi.com.br/internet/files/privacidade/quais-dados-a-oi-tem-sobre-mim-e-para-que.pdf
https://www.oi.com.br/internet/files/privacidade/quais-dados-a-oi-tem-sobre-mim-e-para-que.pdf
https://www.oi.com.br/aviso-de-privacidade/
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Sub-parametro (h): atendido. Em seu Aviso de Privacidade, a Oi possui o item 8 ‘Onde meus dados
sdo salvos?’ que contempla o critério sobre hip6teses de transferéncia internacional de dados.

O parametro IV, que avalia se a empresa disponibiliza informagdes claras e completas
acerca dos direitos dos titulares, foi considerado atendido, visto que os sub-pardmetros (a)
e (b) foram atendidos.

Sub-parametro (a): atendido. A Oi dispde de uma pagina intitulada Conheca seus direitos na qual
se dedica a expor os direitos dos titulares de dados, assim como a forma de exercé-los no ambito da
empresa. Além disso, o item 10 “Quais sdo os meus direitos?” de seu Aviso de Privacidade compila
diversos direitos dos titulares e direciona a pagina supracitada.

Sub-parametro (b): atendido. Na pégina Conheca seus direitos a Oi direciona os titulares para os
formuldrios de direitos que indica como clientes e ex-clientes podem solicitar os direitos de (i)
confirmacéo de tratamento/acesso de dados; (ii) corre¢do de dados; (iii) exclusdo/anonimizagao de
dados; (iv) portabilidade e compartilhamento de dados com entidades publicas e privadas; (v)
oposicdo a tratamento de dados; (vi) revogacao e informacgoes sobre consentimento; (vii) revisdo de
decisdes automatizadas.

O parametro V, que avalia se a empresa respondeu tempestivamente a solicitagdo de
pedidos de acesso aos dados por integrantes do InternetLab, foi considerado atendido, visto
gue os sub-parametros (a) e (b) estavam presentes.

Subparametro (a) e (b): atendidos. A empresa atendeu as requisigdes feitas por meio de sua pagina
de Formulario de direitos e disponibilizou, no periodo previsto no sub-parametro, informacoes claras e
completas de quais dados da solicitante sdo armazenados pela empresa. Além disso, a Oi informou
as categorias de terceiros com as quais pode compartilhar os dados. Destaca-se, positivamente, o
protocolo de seguranga da Oi para a verificagao da identidade do solicitante.

O parametro VI, que avalia se a empresa promete enviar notificagdes ao usuario quando da
atualizagd@o de suas politicas de privacidade, foi considerado atendido. A Oi informa que em
seu Aviso de privacidade que nos casos de atualizagédo da politica notificara todos os seus clientes
para publicizar as mudangas. Além disso, a Oi coloca a data da ultima atualizagdo de modo acessivel
no inicio da péagina.

Este aviso pode mudar? Como a Oi estda sempre melhorando seus servigos e
produtos, esta pagina pode ser atualizada. Quando isso acontecer, todos os clientes
serdo informados. Em todo caso, sugerimos o acompanhamento peridédico desta
pagina.

Por fim, o parametro VII, referente a acessibilidade das informagdes sobre privacidade e
protecao de dados, foi considerado atendido. A Oi disponibiliza informagdes claras e completas
sobre privacidade e protegcdo de dados em diversos documentos e paginas, tais como em seu Portal
de Privacidade, Aviso de Privacidade, nas iniciativas expostas na pagina Transparéncia em
Privacidade e na pagina sobre direitos e formas de exercé-los. A titulo exemplificativo mencionamos
o Contrato de adesdo a banda larga, a Oi dispde informagdes relacionadas as obrigagdes do
controlador de dados pessoais, em acordo com a legislagdo nacional, no item 7, bem como, no



https://www.oi.com.br/aviso-de-privacidade/
https://www.oi.com.br/direitos-privacidade/?_gl=1*ntvb1p*_gcl_dc*R0NMLjE2NjUxNjY4MzYuQ0xpRi0temR6dm9DRlI2cmxRSWRtZ2tPZXc
https://www.oi.com.br/aviso-de-privacidade/
https://www.oi.com.br/direitos-privacidade/
https://www.oi.com.br/portal-de-privacidade/formulario-de-direitos/
https://privacidadeoi-direitos.my.onetrust.com/webform/baeb1383-62f2-491c-b2e4-f232ee6ddd1e/df6c49a8-f265-46a5-bc3f-2ce96cf57c37
https://www.oi.com.br/aviso-de-privacidade/
https://www.oi.com.br/portal-de-privacidade/
https://www.oi.com.br/portal-de-privacidade/
https://www.oi.com.br/aviso-de-privacidade/
https://www.oi.com.br/esg/transparencia/
https://www.oi.com.br/esg/transparencia/
https://www.oi.com.br/direitos-privacidade/
https://portalnovafibra.s3.amazonaws.com/prd/regulamentos/segmentacoes/empresarial/Regulamento_e_sumario_PME_banda_larga_200mega.pdf
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mesmo item, explica sua politica de privacidade e prote¢do de dados. Assim, justifica-se a avaliagéo,
pois a previsdo em contratos constitui um dos critérios constitutivos da pontuagao integral do
parametro VII.

CATEGORIA 2: Protocolos de entrega de dados para investigagoes

Resultado: *

Nesta categoria, a Oi obteve estrela cheia, pois cumpriu todos os parametros.
A Oi atende integralmente ao parametro I, pois ambos os sub-parametros foram atendidos.

Subparametro (a): atendido. Considerou-se atendido pois a empresa promete essa entrega por
requisicao no documento ‘Protocolo de entrega de dados a autoridades publicas’, tem 2: Andlise:

Nessa etapa identificamos quais dados estdo sendo solicitados e a
fundamentacdo legal. Na sequéncia, verificamos a competéncia do requisitante.

Subparametro (b): atendido. Considerou-se atendido por ter item especifico sobre o assunto no

documento_'Protocolo de entrega de dados a autoridades publicas’, Item 'Em quais situagdes é
preciso apresentar ordem judicial?'.

A Oi também atende integralmente ao parametro Il, pois todosos sub-parémetros foram
atendidos.

Subparametro (a): atendido. Foi considerado atendido porque o documento_Protocolo de
Entrega de Dados a Autoridades Publicas’ da Oi traz, no item ‘coordenadas por esta¢do radio
base’, a informacdo acerca da possibilidade de compartilhamento de dados de geolocaliza¢do
em tempo real:

Como a Oi ndo presta mais servico de telefonia mével desde 2022, ndo ha
compartilhamento ou acesso a Coordenadas ERB em tempo real por autoridades
publicas.

Subparametro (b): atendido. O Protocolo de Entrega de Dados a Autoridades Publicas da Oi
especifica que os dados de geolocalizacao (“Coordenadas por Estacdo Radio base”) apenas sao

enviados as Autoridades Publicas no atendimento de demandas relacionadas aos crimes
descritos no artigo 13-B do CPP.

Subparametro (c): atendido. Embora nado faca referéncia explicita a decorréncia minima de 12
horas da auséncia de manifestacdo judicial para divulgacdo dos dados de geolocalizacdo as
Autoridades Publicas, o Protocolo cita o artigo 13-B do CPP, que estabelece o prazo em seu
paragrafo 4°.


https://www.oi.com.br/internet/files/privacidade/protocolo-de-entrega-de-dados-a-autoridades-publicas.pdf
https://www.oi.com.br/internet/files/privacidade/protocolo-de-entrega-de-dados-a-autoridades-publicas.pdf
https://www.oi.com.br/internet/files/privacidade/protocolo-de-entrega-de-dados-a-autoridades-publicas.pdf
https://www.oi.com.br/internet/files/privacidade/protocolo-de-entrega-de-dados-a-autoridades-publicas.pdf
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A Oi atende integralmente ao parametro lll. No documento ‘Protocolo de entrega de dados a

autoridades publicas’, Iltem 'Em quais situagdes € preciso apresentar ordem judicial?', a empresa
traz:

registros de conexao

Podem ser solicitados mediante ordem judicial de juizo competente, conforme
disposto no art. 13, §5° do Marco Civil da Internet”

A Oi atende ao pardmetro IV de forma integral. No documento ‘Protocolo de entrega de dados
a autoridades publicas’, Item 3 'retorno’

Caso seja verificada alguma inconsisténcia ou ndo atendimento de algum
requisito legal, como, por exemplo, pedido de dados genérico ou solicitacbes de
dados excessivos, a Oi apresenta uma contestacao.

Por fim, a Oi também atende integralmente ao parametro V, porque é possivel encontrar, no
documento ‘Protocolo de entrega de dados a autoridades publicas’ informacdes claras acerca da
entrega de dados.

CATEGORIA 3: Defesa dos usuarios no Judiciario

Resultado: *

Nesta categoria, a Oi obteve estrela cheia, pois atendeu aos dois pardmetros.

O parametro |, referente a contestacdo de legislagao, foi considerado atendido. Realizamos buscas
exploratérias nos sites do Supremo Tribunal Federal e do Superior Tribunal de Justica por
processos em que a empresa fosse parte, e A Oi, representada pela Associacdo Brasileira de
Concessionarias de Servicos Telefnicos (Abrafix), prop6s a ADI 4906 para questionar dispositivo
de Lei de Lavagem de Dinheiro (n° 12.683/2012) acerca do compartilhamento de dados
cadastrais, alegando que o trecho questionado viola os direitos constitucionais a privacidade e a
intimidade.

O parametro Il, referente a contestagdo de pedidos abusivos, também foi atendido. Realizamos
buscas exploratérias na base de dados do Tribunal de Justica do Estado de Sdo Paulo e no portal
“Jusbrasil”, em ambos os casos pelos termos “ Oi E sigilo E quebra” e por acérddos publicados
entre 01/01/2023 e 31/12/2023. Por exemplo, encontramos, que a Oi contestou pedido -
considerado abusivo pela empresa - de quebra de dados para responsabilizacdo por acbes
criminais no contexto de ofensas publicas na internet (Ac6rdao 1109036-53.2020.8.26.0100 - Rel.
Des. César Peixoto).


https://www.oi.com.br/internet/files/privacidade/protocolo-de-entrega-de-dados-a-autoridades-publicas.pdf
https://www.oi.com.br/internet/files/privacidade/protocolo-de-entrega-de-dados-a-autoridades-publicas.pdf
https://www.oi.com.br/internet/files/privacidade/protocolo-de-entrega-de-dados-a-autoridades-publicas.pdf
https://www.oi.com.br/internet/files/privacidade/protocolo-de-entrega-de-dados-a-autoridades-publicas.pdf
https://www.oi.com.br/internet/files/privacidade/protocolo-de-entrega-de-dados-a-autoridades-publicas.pdf
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CATEGORIA 4: Postura publica pré-privacidade

Resultado: *

A Oi obteve uma estrela cheia nesta categoria, pois atendeu aos dois parametros.

O parametro | foi atendido. Conforme evidéncias apresentadas pela empresa, a empresa
participou, ao longo do periodo avaliado, de consultas publicas da Autoridade Nacional de
Protecdo de Dados (ANPD), como no Guia Orientativo sobre Legitimo Interesse, em 2023. Nessa
consulta, a empresa destacou a necessidade de maior protecdo dos dados de criancas e
adolescentes. A Oi também apontou sua contribui¢do no Estudo Preliminar de Anonimizacdo e
Pseudonimizacdo, elaborado também pela ANPD, em 2024. Nesse estudo, a empresa inclusive
compartilha o trecho em que contribuiu:

N&o hé dividas de que os agentes de tratamento precisam ter condigdes de demonstrar
gue as técnicas de anonimizacde aplicadas consideram os meios proprios e esforgos
razoaveis disponivels & época, mas a exigéncia de um processo como o proposto pode
implicar no dispéndio de recursos, como contratagio de consultorias para elaboragcao dos
calculos, dificultando - sendo inviabilizando - a adogdo de uma medida que, em ultima
instancia, tende a beneficiar os titulares de dados.

1.4.  Proibiggo de anonimizacéo inteiramente automatizada

Dispde oitem “K" do Apéndice |: "4 anonimizagdo ndo deve ser totalmente sutomatizada
- ferramentas automatizadas podem ser usadas durante o processo de anonimizagso, no
entanto, dads & impovtdncia do contexfo & & avaliscio gersl do processo, poders ser
necessdnia a intervencaa de um especialista humana™

E certo que o envalvimento humano em processos de anonimizacdo pode ser uma medida
a ser recomendada para as organizacdes, todavia, inexiste na LGPD gualguer proibicdo de
que o processo de anonimizagao seja automatizado.

W&o devemnos nos esquecer que 0s guias produzides pela ANPD, embora sejam de extrema
valia para & cormeta interpretacdo da led, constituem ato infra legael, ndo podendo ingvar ou
contrariar a lel em razéo de principlo da reserva legal.

Sendo por isso, com o desenvolvimento tecnolégice, podem surgir ferramentas que
realizam a anonimizagdo automatizada, o gue deve ser visto come algo positivo, j& que
permitiria 8 economia de tempo e recursos pelas empresas.

A limitagho acima, portanto, € desarrazoada e contraria o fundamento da LGPD de
desanvolvimenta tecnaldgico, além de estabelecer uma proibigao sem qualquer respaldo
legal. Por esse motivo, entendemas que o item deva ser excluido do apéndice, ou. quando

frilite, reeserito para deixar claro que se trata de uma simples reeomendagin @ nda de
uma vedacan,

Ainda, a empresa apresentou seu posicionamento na midia, como sua participacdo no evento
Guardido Cibernético de 2023, bem como em entrevista do Chief Compliance and Privacy Officer
da Oi para a Teletime, em 2023, na qual ele defende as regras estabelecidas na Lei Geral de
Protecdo de Dados.

O parametro Il também foi atendido. A Oi demonstrou postura proativa na identificacdao e
mitigacdo de vulnerabilidades de seguranca. De acordo com as informacgdes apresentadas pela
empresa, foram adotadas diversas iniciativas para fortalecer a protecdo dos dados e das
comunicagdes dos usuarios. A Oi disponibiliza, em seu portal regulatério, informacdes sobre
suas praticas de seguranca e apresenta acOes especificas de reforco da prote¢do cibernética.
Dentre as iniciativas, destaca-se o lancamento de uma ferramenta para protecdo de senhas,
medida que visa minimizar riscos decorrentes de credenciais vulneraveis.



QDSD 2025

Quanto a comunicag¢do dos riscos, a empresa se posicionou publicamente, em nome préprio,
sobre a importancia da conduta ética na protecdo de dados e participou de debates sobre
seguranca e prote¢do de dados. Além disso, foram localizados registros da participa¢do da Oi em
eventos publicos e entrevistas na midia especializada, como a Teletime, abordando a
importancia de praticas robustas de seguranca da informacdo. Essas acdes contribuem para a
conscientizagdo sobre riscos relacionados a vulnerabilidades, mesmo que, no momento, nao
haja comprovacdo documental de notificacBes especificas aos usuarios ou a Anatel sobre a
exploragdo de falhas concretas.

CATEGORIA 5: Relatdrios de transparéncia e de impacto a protecao de dados
Resultado: *

Nesta categoria, a Oi obteve estrela cheia, pois cumpriu todos os parametros.

A Oi atende integralmente o parametro I. A empresa publica anualmente, desde 2011, relatérios de
sustentabilidade (ESG), segundo os padrbes da Global Reporting Initiative. A Ultima edicdo foi
publicada em agosto de 2023 e faz um balango dos compromissos e politicas adotadas pela Oi no
ano de 2022. O relatdrio de sustentabilidade ndo tem como escopo as politicas ou estatisticas de
privacidade e protecao de dados, no entanto traz informacdes relevantes acerca da tematica, em
especial na subsec¢do “Programa Oi de Privacidade” da se¢do 9 “O jeito Oi de cuidar das pessoas” (p.
80-84). A Qi exp0e as frentes de seu Programa, que atuam em “trés frentes distintas: na estrutura
organizacional (Governanca), na conscientizacdo (Educagdo e Treinamento) e no atendimento a
legislagdo (Processos).” (p. 80). As principais realizagGes na area, apresentadas no relatério sdo: 1)
langamento da ferramenta para gestdo dos atendimento de direitos dos titulares; 2) operac¢do do
Privacy by Design; 3) reestruturacdo do Portal de Privacidade; 4) a¢des destinadas a disseminagdo do
conhecimento sobre privacidade e V) fortalecimento do posicionamento publico da empresa
pro-privacidade. Além disso, o relatdrio traz estatisticas sobre pedidos de acesso a dados, que serdo
detalhados no parametro IV.

A Oi atende integralmente ao parametro Il. O Relatério pode ser facilmente acessado no site da
empresa, na secdo “ESG”, subsecdo “Sustentabilidade” e “Relatério Anual de Sustentabilidade”,
conforme demonstrado abaixo:


https://ri.oi.com.br/faq/relatorio-anual-de-sustentabilidade/
https://ri.oi.com.br/faq/relatorio-anual-de-sustentabilidade/
https://www.globalreporting.org/
https://api.mziq.com/mzfilemanager/v2/d/6aebbd40-9373-4b5a-8461-9839bd41cbbb/1a4d951b-fcda-c465-51c9-14dc5d86532a?origin=2
https://ri.oi.com.br/
https://ri.oi.com.br/sustentabilidade-new/
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A Oi atende integralmente ao parametro lll. Desde 2011, a empresa publica relatérios de
transparéncia e sustentabilidade.

A Oi atende integralmente ao parametro IV. A empresa publicou, no Relatério de Sustentabilidade
de 2022, que em 2022 recebeu 513.321 requisi¢bes feitas por autoridades publicas para acesso a
dados, referente aproximadamente 2,5 milhdes de contas. A Oi detalha o tipo de dado solicitado na
tabela abaixo:


https://api.mziq.com/mzfilemanager/v2/d/6aebbd40-9373-4b5a-8461-9839bd41cbbb/1a4d951b-fcda-c465-51c9-14dc5d86532a?origin=2
https://api.mziq.com/mzfilemanager/v2/d/6aebbd40-9373-4b5a-8461-9839bd41cbbb/1a4d951b-fcda-c465-51c9-14dc5d86532a?origin=2

QDSD 2025

REQUISICAO DE ACESSO A DADOS
POR AUTORIDADES PUBLICAS

11.112
2%
293.180

67%

206.128
2022 § aox

2.901

1%
® Extrato de chamadas [matadados]

Interceptacio telefdnica ([conteddo da
informacao)

@ Dados cadastrals [metadados)
@ Quebra de sigilo IP [metadados)

Relatdrio de Sustentabilidade, 2022, p. 82

Além disso, a empresa informa que “apresentou contestagdo a aproximadamente 2.700 solicitac¢oes,
com a impetracao de cerca de 18 habeas corpus, em razdo da manutencdo de pedidos considerados
ilegais.” (p. 82).

CATEGORIA 6: Notificacao do usuario

Resultado:

Nesta categoria, a Oi obteve estrela vazia, pois ndo atendeu ao parametro.

A Oi ndo atende ao parametro l. Isso pois ndo localizamos nenhuma men¢do a possibilidade de
notificagcdo do usuario em quaisquer dos documentos analisados.

TIM

CATEGORIA 1: Informagdes sobre a politica de prote¢ao de dados

Resultado: *

Nesta categoria, a Tim obteve estrela cheia, tendo atendido a todos os parametros.
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A Claro atende integralmente ao parametro |, fornecendo informagdes claras e completas
sobre os sub-parametros (a), (b), (d) e (e).

Sub-parametro (a): atendido. Em sua Politica de Privacidade, a empresa elenca extensivamente
os dados coletados no item ‘Que tipo de dados e com qual finalidade a TIM trata’ através de uma
tabela.

Sub-parametro (b): atendido. No mesmo item da tabela referenciada acima, a Tim traz a origem
dos dados, deixando claro em que circunstancias é feita a coleta.

Sub-parametro (c): nao atendido. Ndo ha qualquer referéncia a obtengdo - ou néo - de dados
publicos por parte da empresa.

Sub-parametro (d): atendido. A empresa divulga, em sua Politica_de Privacidade, a lista de
terceiros com quem compartilha os dados por categorias no item ‘Com quem a TIM compartilha os
seus Dados’.

Sub-parametro (e): atendido. No item ‘Como a TIM coleta seus Dados Pessoais’, da Politica de
Privacidade, a empresa destaca a necessidade de adequagado de terceiros a protegdo de dados no
seguinte excerto:

Além disso, quando Vocé utilizar Produtos operados por terceiros, parceiros da TIM,
nés poderemos receber Dados desses Produtos, como seu histérico de uso ou outros
Dados, conforme o caso. Ainda, para que possamos ofertar nossos Servigos e
Produtos, podemos receber de empresas parceiras seus Dados, sendo certo que
sempre nos preocupamos com a licitude de tais Dados. Assim, exigimos de nossos
parceiros que apenas compartilhem Dados legitimos e de procedéncia adequada.

Quanto ao parametro Il, referente ao fornecimento de informacgdes claras e completas sobre
a finalidade da utilizagcdo dos dados, considerou-se atendido, pois os sub-pardmetros (a) e
(b) foram atendidos.

Sub-parametro (a): atendido. Na sua Politica de Privacidade, na seg&o ‘Que tipo de dados e com
qual finalidade a TIM trata’, a empresa explica, de forma detalhada, quais sdo as fung¢des para cada
dado coletado.

Sub-parametro (b): atendido. Na mesma segéo, a empresa indiretamente esclarece as maneiras
de uso dos dados pessoais coletados

Quanto ao parametro lll, referente ao fornecimento de informagdes claras e completas
sobre armazenamento, seguranga e compartilhamento, considerou-se que atendido, pois os
sub-parametros (a), (b), (c), (d), (e), (f), (g) e (h) foram atendidos.

Sub-parametro (a): atendido. Na politica ‘Onde e por quanto tempo a Tim armazena seus dados’, a
empresa informa os prazos de armazenamento detalhados para cada tipo de dado coletado e o local
de seu armazenamento. Ressalta-se que a empresa é categdrica quanto ao prazo de
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armazenamento, dando a entender que se tratam de prazos exatos - nem maximos, nem minimos - e
quanto ao local também, afirmando haver armazenamento em locais préprios da Tim ou em
servidores terceiros definidos.

Sub-parametro (b): atendido. No mesmo item apontado acima, infere-se que os dados s&o
apagados apos o decurso do prazo apontado.

Sub-parametro (c): atendido. No mesmo item apontado acima, a empresa elenca as hipdteses de

retencdo dos dados:
Para determinar o periodo de retengdo adequado para os Dados Pessoais, além do
prazo de prescrigdo previsto em lei, consideramos outros critérios, como a
quantidade, a natureza e a sensibilidade destes Dados, o risco potencial de danos
decorrentes do uso ndo autorizado ou da divulgagdo de seus Dados Pessoais, a
finalidade de tratamento destes dados, e se podemos alcangar os propdsitos
almejados por outros meios, e os requisitos legais aplicaveis, dentre outros.

Sub-parametro (d): atendido. No documento ‘Politica de Seguranca da Informagéo e Seguranca
Cibernética’, a empresa detalha quais sdo as praticas de seguranga que a Tim adota.

Sub-parametro (e): atendido. A empresa divulga em seu ‘Contrato de Prestag&o de Servigo Mével

Pessoal Pré Pago’ a clausula 11.2 que traz o seguinte texto:
11.2 A TIM garante que as informagdes tratadas no &ambito do Contrato,
especialmente os dados pessoais, estardo armazenadas em ambiente seguro, em
servidores localizados no Brasil ou no exterior, observado o estado da técnica
disponivel, valendo se de politicas e tecnologias de seguranca como criptografia,
controles de acesso e certifica¢des de seguranga especificos, e somente poderéo ser
acessadas por pessoas qualificadas e autorizadas pela TIM.

Além disso, em sua Politica de Privacidade, na seg¢édo ‘Quais sdo as nossas responsabilidades e como
a TIM protege seus dados’, a empresa afirma aplicar o controle de acesso.

Sub-parametro (f): atendido. Na segdo ‘Com quem a TIM compartilha os seus dados’, em sua
Politica de Privacidade, a empresa expde categorias gerais de empresas com as quais podem ser
compartilhados os dados.

Sub-parametro (g): atendido. Na mesma secdo acima, a empresa explica detalhadamente a
finalidade do compartilhamento dos dados.

Sub-parametro (h): atendido. No documento ‘Onde e por quanto tempo a TIM armazena seus
dados’ possui um item dedicado as Transferéncias Internacionais, em que também esclarece as
hipoteses de transferéncia.

O parametro IV, que avalia se a empresa disponibiliza informacdes claras e completas
acerca dos direitos dos titulares, foi considerado atendido. Os sub-pardmetros (a) e (b)
foram atendidos.

Sub-parametro (a): atendido. A Tim atende integralmente o subpardmetro a. No item 7 “Quais s&o
os direitos dos Titulares de Dados e como exercé-los” (p. 16-18) de sua Politica de Privacidade, a Tim
expoe informagdes sobre direitos e como exercé-los.
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Direito Conceito

Direito de confirmar
a existéncia de
tratamento dos seus
dados e de acessa-los

Permissao para que Vocé possa verificar se Tratamos Dados
Pessoais seus e requisitar uma cépia dos Dados Pessoais que
nds temos sobre Vocé.

Este direito permite que Vocé, a qualquer momento, solicite a
Direito de retificacao  correcao dos seus Dados Pessoais, caso identifique que alguns
deles estao incorretos, inexatos ou desatualizados.

A lei autoriza o Tratamento de Dados Pessoais mesmo sem

0 seu consentimento ou um contrato conosco. Nesse caso, é
preciso demonstrar que ha motivos legitimos para tratar seus
Dados, como, por exemplo, prevenir fraudes ou melhorar nossa
comunicagao com Vocé. Caso vocé nio concorde com esse
Tratamento, podera se opor a ele, solicitando a interrupgao.

Direito de oposicao

Figura 1, Politica de Privacidade, p. 16
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Direito de solicitar

Este direito permite que Vocé nos peca para (a) anonimizar
seus dados, de forma a que eles nao possam mais ser
relacionados a Vocé e, portanto, deixem de ser Dados Pessoais;

an;t:mmlz_a(;ao, (b) bloquear seus Dados, suspendendo temporariamente

ﬁqqem ou a possibilidade de Tratarmos seus Dados; (c) eliminar seus
climinagad Dados, caso em que apagaremos todos os seus Dados sem
possibilidade de reversao, salvo os casos previstos em lei.

Vocé tem o direito de solicitar, mediante requisicdo expressa,

que a TIM fornega a Vocé, ou a terceiros que Vocé escolher, os

. - Da P is em formato estrutura interoperavel.
Direito & portabilidade seus Dados Pessoais ormato estruturado e interopera

Da mesma forma, Vocé pode pedir que outras empresas
enviem a TIM seus Dados Pessoais para facilitar a contratagao
dos nossos Servigos, por exemplo.

Direito de retirar o seu

Vocé tem o direito de retirar o seu consentimento em

relagao as atividades de Tratamento que se baseiam no
consentimento. No entanto, isso ndo afetara a legalidade
de qualquer Tratamento realizado anteriormente. Se Vocé

consentimento retirar 0 seu consentimento, talvez nao possamos fornecer
determinados Servigos, mas iremos avisa-lo quando isso
ocorrer.
Direito a informacao  Manteremos esta politica e nossa lista de parceiros com que
sobre uso compartilhamos os Dados sempre atualizada. Em todo caso,
compartilhado de se Vocé tiver dividas ou quiser maiores detalhes, Vocé tem o
Dados direito de nos solicitar essas informagdes.

Direito de nao
fornecer o seu
consentimento

O seu consentimento, quando necessério, deve ser

livre e informado. Portanto, sempre que pedirmos seu
consentimento, VYocé serd livre para negé-lo — ainda que,
nesses casos, seja possivel que tenhamos que limitar nossos
Servigos, caso estes dependam do seu consentimento.

Figura 2, Politica de Privacidade, p. 17

Sub-parametro (b): atendido. Em sua Central de Privacidade, a Tim disponibiliza, na pergunta
“Quais sao os Direitos dos Titulares”, canal de atendimento para o exercicio de direitos.

O parametro V, que avalia se a empresa respondeu tempestivamente a solicitagdo de
pedidos de acesso aos dados por integrantes do InternetLab, foi considerado atendido, pois
os sub-parametros (a) e (b) foram atendidos.

Sub-parametro (a) e (b): atendidos. A empresa atendeu as requisi¢bes feitas por meio de
formulario disponivel em sua Central de privacidade e disponibilizou, imediatamente, confirmagao de
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tratamento de dados do solicitante e, no periodo previsto no subpardmetro, disponibilizou
informagdes claras e completas de quais dados da solicitante sdo armazenados pela empresa.

O parametro VI, que avalia se a empresa promete enviar notificagdes ao usuario quando da
atualizagd@o de suas politicas de privacidade, foi considerado atendido. No item 11 "Como e
quando esta Politica pode ser alterada?", de sua Politica de Privacidade, a Tim informa que podera
alterar a politica, mas limita a notificagdo aos clientes apenas em caso de alteragdes relevantes. Em
suas palavras:

Como estamos sempre buscando melhorar nossos Servigos e oferecendo
novas funcionalidades, essa Politica de Privacidade pode passar por
atualizagOes.Fique tranquilo, caso sejam feitas alteragbes relevantes, nos
informaremos a vocé, sem prejuizo de vocé verificar a versdo mais atual em
nosso Site. (Politica de Privacidade, p. 22)

Entendemos que a politica estabelece que os usudrios serdo notificados em caso de alteragdes
relevantes atende ao critério. Considerando que notificar todas as mudancas, independentemente de
sua relevancia, pode gerar um efeito contrario ao desejado — fazendo com que os usudrios deixem
de distinguir o que realmente importa —, a exigéncia de aviso apenas para mudancgas significativas
parece razoavel. No entanto, consideramos uma boa pratica que o critério de relevancia seja
esclarecido dentro da prépria politica (o que é uma alteragdo relevante?), evitando qualquer
ambiguidade.

Além disso, como reforgo de seu compromisso institucional com a transparéncia no tratamento de
dados, destaca-se também o plano de comunicagao executado durante o processo de migragao de
clientes da Oi, submetido a Anatel. Embora ndo se trate de notificagdes relativas a pedidos de
autoridades, o plano contempla mensagens prévias aos usuarios por diferentes canais (SMS, e-mail e
portal online), com informagdes claras sobre os impactos da migragéo e o tratamento de seus dados
pessoais, conforme exigéncias da LGPD e da regulagdo setorial. A atuagdo demonstra um padrédo
relevante de boas praticas comunicacionais com os titulares, que contribui para qualificar o
atendimento ao parametro.

Por fim, o parametro VII, referente a acessibilidade das informagdes sobre privacidade e
protecdo de dados, foi considerado atendido. A Tim disponibiliza informagbes completas e
claras, de forma acessivel, em sua Central de privacidade, em diversas pdaginas e documentos, como
as suas_Politica de privacidade, contendo suas Politica de dados, Politica de seguranga da
informagdo e seguranga cibernética e Politica de Armazenamento de dados. Além disso, conta com

segdo de "Dados" (item 11) no seu Conir Pr rvi Telefonia Mével (P&

CATEGORIA 2: Protocolos de entrega de dados para investigagcoes

Resultado: *

Nesta categoria, a Tim obteve estrela cheia, pois cumpriu todos os parametros.
ATim atende integralmente ao parametro I, pois os sub-parametros (a) e (b) foram atendidos.

Sub-parametro (a): atendido. Em seu documento ‘Como é realizado o compartilhamento de
dados pessoais em caso de investigacdo?, a empresa detalha como o compartilhamento por
requisicao ocorre:


https://timbrasil.widen.net/content/qrva9u2wo8/pdf/politica-de-privacidade.pdf
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Neste sentido, previamente ao fornecimento dos dados pessoais solicitados,
verificamos se ha competéncia jurisdicional ou administrativa, visando assim
validar se o juizo ou o 6rgdo publico requisitante possui competéncia e
legitimidade que justifique o cumprimento da medida.

Sub-parametro (b): atendido. No mesmo documento, a empresa fala sobre o
compartilhamento por ordem judicial:

Uma das possibilidades desse compartilhamento é para cumprimento de ordem
judicial, cumprimento de pedido extrajudicial (encaminhado pela policia
judicidria ou Ministério Publico) e requisicdo de autoridade administrativa
competente (por exemplo, uma delegacia ou uma agéncia governamental),
direcionada a TIM, solicitando o fornecimento de dados pessoais de cliente TIM,
em cumprimento a legislacdo especifica e vigente.

(...)
Alguns exemplos mais comuns que observamos aqui na empresa incluem:

I. Solicitagdo de dados sobre niumero de telefone para investiga¢es criminais e
acoOes civeis;

Il. Solicitacdo de dados cadastrais, mediante ordem judicial ou de autoridade
administrativa, ou autoridades policiais e Ministério Publico;

1. Solicitagdo de registros de conexao, mediante ordem judicial;

IV. Localizagdo de Estagdo Radio Base (antena telefénica, mediante ordem
judicial;

V. Conteudo de comunicacdes privadas, mediante ordem judicial.

A Tim atende integralmente ao parametro Il, pois os sub-parametros (a), (b) e (c) foram
atendidos.

Subparametros (a), (b) e (c): atendidos. A empresa fornece as informag¢des em seu documento
‘Como é realizado o compartilhamento de dados pessoais em caso de investiga¢do?, no seguinte
excerto:

Por fim, indicamos que dados sobre geolocalizagdo do aparelho ndo sao
compartilhados com terceiros para fins de realizacdo de investigacao. Contudo,
dados de localizagdo de esta¢des radio base utilizadas por um aparelho, em
tempo real ou pretérito, podem ser fornecidas a partir de ordem judicial, salvo
para casos de prevencdo e repressdao dos crimes relacionados ao trafico de
pessoas, hipotese do artigo 13-B do Codigo de Processo Penal, em que os dados
de localizagdo poderdo ser requisitados por membro do Ministério Publico ou o
delegado de policia.
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A Tim também atende integralmente ao parametro Ill. No documento ‘Como é realizado o
compartilhamento de dados pessoais em caso de investigacao? a Tim afirma que os registro de
conexdo serdo entregues apenas mediante ordem judicial:

1. Solicitagdo de registros de conexao, mediante ordem judicial;

O pardmetro IV também é integralmente atingido. No documento ‘Como é realizado o
compartilhamento de dados pessoais em caso de investigacdo, cumprimentos de ordens
judiciais ou administrativas? a empresa descreve a analise quanto a proporcionalidade e
razoabilidade da medida e explicita diretamente sobre a recusa ou contestacdo a ordens
genéricas:

Além disso, é feita uma anadlise da proporcionalidade daquela solicita¢do, ou seja,
se a decisdo se encontra dentro dos critérios de proporcionalidade e
razoabilidade exigidos pela legislacdo brasileira, em especial o Cédigo de
Processo Civil (art. 8°) e a Constituicdo Federal, sendo contestados ou recusados
quaisquer pedidos ou ordens genéricas.

Por fim, a Tim atende integralmente ao parametro V. E possivel encontrar o documento ‘Como é
realizado o compartilhamento de dados pessoais em caso de investigacao?' com facilidade e com
informac8es simples e estruturadas acerca de protocolo de entrega de dados.

CATEGORIA 3: Defesa dos usuarios no Judiciario

Resultado: *

Nesta categoria, a Tim obteve estrela cheia, pois atendeu aos dois parametros.

O parametro |, referente a contestacdo de legislacdo, foi considerado atendido. A TIM contestou
judicialmente legislacbes e a auséncia de legislacbes que considera violar a privacidade de
usuarios. No ambito da ADPF 1.143, em tramite no Supremo Tribunal Federal, participou por
meio da Conexis, como amicus curiae, manifestando-se contra a auséncia de regulamentacdo
sobre o uso de ferramentas de monitoramento remoto por 6rgaos estatais. A empresa, por
meio da entidade, argumentou que essas praticas sdo desproporcionais e violam os direitos
fundamentais a privacidade, intimidade e sigilo das comunica¢8es, previstos nos incisos X e Xll
do art. 5° da Constituicdo.

Além disso, na Acao Civil Publica n° 0024471-36.2022.8.16.0019, a TIM impugnou a Lei Municipal
n°® 14.011/2021, que previa a entrega, sem ordem judicial, de dados cadastrais de clientes do
municipio de Ponta Grossa/PR. A empresa argumentou que a norma era inconstitucional por
violar a competéncia privativa da Unido para legislar sobre telecomunicacBes e por afrontar os
direitos fundamentais a privacidade e a protecdo de dados pessoais. Sustentou também que a
exigéncia de compartilhamento massivo de dados sem respaldo judicial compromete principios
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como o da legalidade e da proporcionalidade, impondo as operadoras obriga¢des que
extrapolam suas competéncias legais e operacionais.

O parametro Il, referente a contestagdo de pedidos abusivos, também foi atendido. A TIM atendeu
ao parametro ao apresentar manifestacdes formais contrarias a solicitacdes de acesso a dados
que considerou abusivas. No ambito da Acao Civil Pdblica n°® 0024471-36.2022.8.16.0019, como
ja explicitado acima, a empresa recusou-se a fornecer, sem ordem judicial, dados cadastrais de
clientes do municipio de Ponta Grossa/PR, exigidos por legislacdo local com o objetivo de
implementar um programa municipal de seguranca publica. A empresa argumentou que a
norma violava direitos fundamentais a privacidade e protecdo de dados, além de extrapolar a
competéncia legislativa municipal. Além disso, no ambito administrativo, a TIM respondeu ao
Oficio n® 53500.324483/2022-84 da Anatel, que veiculava solicitacdo da Associa¢do Nacional dos
Bureaus de Crédito (ANBC) para o compartilhamento de dados de usuarios de linhas pré-pagas
no Cadastro Positivo. Em sua manifestacdo, a empresa se posicionou de forma contraria ao
pedido, sustentando que o fornecimento desses dados ndo atendia aos principios da finalidade,
adequacdo e necessidade previstos na LGPD, tampouco a finalidade legal do Cadastro Positivo,
jd que ndao ha, na modalidade pré-paga, obrigacdes de pagamento que caracterizem
adimplemento ou inadimplemento. A posi¢ao da TIM foi posteriormente respaldada por parecer
juridico da Procuradoria Federal Especializada junto a Anatel, que concluiu pela impossibilidade
juridica do compartilhamento desses dados.

CATEGORIA 4: Postura publica pré-privacidade

Resultado: *

A Tim obteve 3/4 de estrela nesta categoria, pois atendeu integralmente somente ao pardmetro |.

O parametro | foi atendido. A empresa tem se posicionado publicamente, em nome préprio, em
foruns técnicos, consultas publicas e tomadas de subsidios, com contribui¢des diretas que
demonstram compromisso com a protecdo de dados pessoais e a promogdo de boas praticas
regulatérias no setor. Destacam-se suas manifesta¢fes junto a Anatel sobre governanca de
dados, anonimizacdo e pseudonimizagdo, protecdo em transferéncias internacionais, papel do
encarregado, bem como sua participacdo ativa em discussdes sobre o uso ético e seguro da
inteligéncia artificial. Nessas ocasies, a TIM defendeu concretamente a adoc¢ao de normas e
abordagens regulatérias que garantam maior seguranca juridica, transparéncia e respeito aos
direitos dos titulares, alinhando-se as diretrizes da LGPD e as melhores praticas internacionais,
como o Al Act europeu e as recomendag¢des da OCDE. Essas iniciativas evidenciam uma postura
publica ativa em prol do fortalecimento da cultura de privacidade no Brasil.

O parametro Il foi parcialmente atendido. A empresa demonstrou acfes relevantes
relacionadas a prote¢do de sua infraestrutura e a discussdo publica sobre riscos associados a
exploragdo de vulnerabilidades técnicas no contexto da regulacao de ferramentas de intrusao
remota por agentes estatais. Por exemplo, em resposta a tomada de subsidios da Anatel sobre o
Regulamento de Incidentes de Seguranca Cibernética, a TIM defendeu a adocdo de critérios
objetivos, claros e proporcionais para reporte de incidentes, bem como maior seguranca juridica
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na definicdo de responsabilidades, contribuindo para a constru¢do de um ambiente regulatério
mais alinhado a prote¢do dos usuarios.

Apesar disso, ndo foram identificadas manifesta¢des publicas em nome préprio que
demonstrem uma comunicagdo proativa com os usuarios ou autoridades sobre riscos concretos
associados a exploracdo de vulnerabilidades especificas, como aquelas investigadas nos casos
citados no documento metodolégico, inclusive no contexto de possiveis interceptac8es ilegais.
Diante disso, a nota foi ajustada para refletir o avanco institucional relevante, mas com margem
para maior transparéncia e engajamento direto com o publico afetado.

CATEGORIA 5: Relatorios de transparéncia e de impacto a prote¢ao de dados

Resultado: *

Nesta categoria, a Tim obteve 3/4 de estrela, pois cumpriu trés parametros de forma integral e
cumpriu 2 parametros de forma parcial.

A Tim atende integralmente o parametro I. A empresa publica anualmente, desde 2013, relatérios
de sustentabilidade, sendo que o ultimo foi publicado em 2022. O relatério de sustentabilidade (ESG)
ndo tem a privacidade e a protecdo de dados como escopo, mas dispde de uma sec¢do (p. 72-77)
sobre a tematica, que apesar de ter potencial para melhorias, contém informacdes relevantes para a
transparéncia de suas politicas e atuagodes.

A Tim atende integralmente ao parametro Il. O Relatério pode ser facilmente acessado a partir da
pagina inicial > guem somos > sustentabilidade > relatérios ESG.

A Tim atende integralmente ao parametro lll. O relatério é publicado anualmente desde 2013 e as
suas versoes anteriores sdo facilmente acessiveis. Ressaltamos que o relatdrio sobre 2023 ainda ndo
foi publicado e salientamos a importancia em fazé-lo.

A Tim atende parcialmente ao parametro IV. A empresa publicou, no seu ultimo relatdrio ESG, que
em 2023 houve “mais de 1,9 milhdo de solicitacdes foram feitas pela Justica a TIM para quebra de
privacidade no ultimo ano. Todas foram concedidas.” (p. 88). A empresa cumpre o subparametro
“b”, pois discrimina os tipos de pedidos conforme demonstrado na tabela abaixo. No entanto, a
empresa nao apresenta informacdes sobre o nimero de contas afetadas e, portanto, ndo atende ao

“_n

critério “c”.
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https://www.tim.com.br/rj/sobre-a-tim/sustentabilidade/relatorio-esg#740a
https://tim.com.br/sites/default/files/pdf/relatorio-esg/tim-relatorio-egs-2022.pdf
https://www.tim.com.br/rj
https://tim.com.br/rj/sobre-a-tim?_gl=1*1hocng5*_ga*NzkwMzk1Mzk3LjE3MDUwNjQzOTA.*_ga_0SZQLHM90J*MTcwNzkzMTAxNy40LjEuMTcwNzkzMTE3MC4yOC4wLjA.&_ga=2.92552093.1091427404.1707931018-790395397.1705064390
https://www.tim.com.br/sp/sobre-a-tim/sustentabilidade?_gl=1*11kyv8g*_ga*NzkwMzk1Mzk3LjE3MDUwNjQzOTA.*_ga_0SZQLHM90J*MTcwNzkzMTAxNy40LjEuMTcwNzkzMTI2OS41NS4wLjA.&_ga=2.264878223.1091427404.1707931018-790395397.1705064390
https://www.tim.com.br/sp/sobre-a-tim/sustentabilidade/relatorio-esg#740a
https://tim.com.br/sites/default/files/pdf/relatorio-esg/tim-relatorio-egs-2023.pdf?1
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Solicitagdes judiciais de quebra de privacidade
por tipo (milhares)

2021 2022 2023
Interceptogies telefGnicos 125 267 265
rados cadastras LR 403 41
Extrates telafonicos B3% sa86 INER
Total 1561 1556 1943

Figura 3, Relatério ESG 2023, p. 88.

A empresa demonstrou que elabora Relatérios de Impacto a Protecdo de Dados Pessoais (RIPDs),
conforme previsto na LGPD. Entretanto, os relatérios ndo sao disponibilizados publicamente em sua
forma completa. Em vez disso, a TIM adota uma estratégia de comunicacdo com os titulares por
meio de documentos chamados de “Informativas de Privacidade”, nos quais sdao extraidas e
publicizadas informacgGes relevantes oriundas dos RIPDs. Essas informativas contém explicacGes
claras sobre a finalidade do tratamento, os dados pessoais envolvidos, as bases legais utilizadas e o
compartilhamento com terceiros, como observado nas parcerias com Zé Delivery e Descomplica.

Apesar do esforgo de traduzir os aspectos centrais do RIPD para uma linguagem acessivel, o vinculo
entre essas informativas e os respectivos relatdrios de impacto ndo esta explicitado nesses
documentos. Assim, embora haja um avanco importante em termos de transparéncia e prestacao de
contas, ainda hd espaco para aprimoramento no sentido de deixar claro ao titular que as
informacdes derivam diretamente dos RIPDs. Diante disso, o parametro V foi considerado
parcialmente atendido.

CATEGORIA 6: Notificagdao do usuario

Resultado: *

Nesta categoria, a Tim obteve estrela cheia, tendo atendido ao parametro.

A TIM atende integralmente ao parametro I. A empresa implementou uma politica formal de
notificacdo de titulares de dados em casos de requisicdo de informacdes por autoridades publicas,
pratica inédita entre operadoras avaliadas até o momento. As contribuicGes enviadas demonstram
que, sempre que legalmente possivel e em situagdes ndo cobertas por sigilo judicial, a TIM comunica
os usuarios afetados sobre o compartilhamento de seus dados, apresentando inclusive evidéncias
documentais de notificagdes reais enviadas apds o atendimento a oficios administrativos.


https://www.pre.meuplanotim.com.br/firebasestorage.googleapis.com/v0/b/meuplanotim-com-br.appspot.com/o/documents/regulamentos-ofertas/Regulamento%20Parceria%20TIM+%20ZD_12-01-24%20a%2031-03-24.cleaned.pdf
https://timbrasil.widen.net/content/dy5lhgclw0/pdf/informativa-de-privacidade-parceria-tim-e-descomplica.pdf
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VIVO

CATEGORIA 1: Informagoes sobre a politica de protecao de dados

Resultado: *

Nesta categoria, a Vivo obteve estrela cheia, tendo atendido a todos os parametros.
A Vivo atende ao parametro |, visto que os sub-parametros (a), (b), (d) e (e) foram atendidos.

Sub-parametro (a): atendido. Em sua Politica de Privacidade, a Vivo traz as informacdes sobre
quais dados sao coletados de forma detalhada no item 6 ‘Como e quais dados coletamos?'.

Sub-parametro (b): atendido. No mesmo item acima, a empresa informa as situa¢des de
coleta.

Sub-parametro (c): nao atendido. Ndo hd mencdo em documentos da Vivo sobre a
possibilidade ou ndo de coleta de dados disponiveis publicamente.

Sub-parametro (d): atendido. A empresa divulga, em sua Politica_de Privacidade, a lista de
terceiros com quem compartilha os dados por categorias, no item 9 ‘Com quem a Vivo
compartilha os seus dados?'.

Sub-parametro (e): atendido. No mesmo item acima, a empresa especifica o seguinte:

Fique tranquilo, pois a Vivo atua de forma criteriosa na selecdo dos seus
parceiros e fornecedores. Além disso, exige contratualmente que esses atuem de
forma segura e adotem medidas técnicas de seguranca para garantir o
cumprimento da legislagdo aplicavel. E ndo apenas isso, fornecemos instrugdes e
verificamos se o terceiro implementou boas praticas, sempre com o propésito de
manter os seus dados pessoais em seguranga.

Quanto ao parametro Il, referente ao fornecimento de informacgdes claras e completas sobre
a finalidade da utilizagcdo dos dados, considerou-se atendido, pois os sub-parametros (a) e
(b) foram atendidos.

Sub-parametros (a) e (b): atendidos. Ambos os critérios foram contemplados no item 7 ‘Como
tratamos os seus dados e com qual finalidade?' na Politica de Privacidade.

Quanto ao parametro lll, referente ao fornecimento de informagdes claras e completas
sobre armazenamento, seguranga e compartilhamento, considerou-se que foi atendido, pois
todos os sub-parametros foram atendidos.


https://www.vivo.com.br/content/dam/vivo-sites/vivo-com-br/pdf/a-vivo/informacoes-aos-clientes/politica-de-privacidade-2022.pdf
https://www.vivo.com.br/content/dam/vivo-sites/vivo-com-br/pdf/a-vivo/informacoes-aos-clientes/politica-de-privacidade-2022.pdf
https://www.vivo.com.br/content/dam/vivo-sites/vivo-com-br/pdf/a-vivo/informacoes-aos-clientes/politica-de-privacidade-2022.pdf
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Sub-parametro (a): atendido. Na Politica de Privacidade, no item 14 ‘Por quanto tempo
manteremos os seus dados?', a empresa informa os prazos de armazenamento detalhados para
cada tipo de dado coletado e o local de seu armazenamento. Ressalta-se que a empresa é
categdrica quanto ao prazo de armazenamento, dando a entender que se tratam de prazos
exatos - nem maximos, nem minimos.

Sub-parametro (b): atendido. Isso porque, no mesmo trecho apontado acima, infere-se que os
dados sdo apagados apds o decurso do prazo apontado.

Sub-parametro (c): atendido. Na Politica de Privacidade, no mesmo item referenciado acima,
ha as hipoteses de reten¢do dos dados.

Sub-parametro (d): atendido. No mesmo documento, a empresa se compromete a seguir
padrdes de seguranca e controle, no item 8 ‘Como os meus dados sdo protegidos?'.

Sub-parametro (e): atendido. No mesmo item, ha informacdes sobre controles de acesso.

Sub-parametro (f): atendido. No item 9 ‘Com quem a Vivo compartilha seus dados?, a empresa
expde categorias gerais de empresas com as quais podem ser compartilhados os dados.

Sub-parametro (g): atendido. No mesmo item acima, sdo citadas as finalidades de
compartilhamento.

Sub-parametro (h): atendido. Em sua Politica de Privacidade, a Vivo possui um item destinado a
transferéncia internacional de dados, o item 10 ‘A transferéncia internacional dos seus dados'.

O parametro IV, que avalia se a empresa disponibiliza informagdes claras e completas
acerca dos direitos dos titulares, foi considerado atendido. Os sub-parametros (a) e (b)
foram atendidos.

Subparametro (a): atendido. No item 15 "Quais sdo os meus direitos como Titular e como posso

fazer para exercé-los?" de sua Politica de Privacidade e Protecdo de Dados, (p. 17-19) a Vivo
apresenta, de forma didatica, os direitos dos titulares de dados conforme a LGPD e como exercé-los.

Subparametro (b): atendido . Em seu Centro de Privacidade, a Vivo retine canais de exercicios para
o_exercicio dos direitos. Para cada direito listado ha um meio adequado para o seu exercicio, por
exemplo: 1) para acesso e consulta de dados pessoais armazenados pela empresa, a Vivo
disponibiliza canal de atendimento para clientes e formuldrios para néo clientes; 2) para atualizagéo
ou corre¢cao de dados pessoais, o titular deve usar o aplicativo Vivo ou o canal de atendimento
telefonico; 3) a revogagdo da permisséo de contato da Vivo e de parceiros deve ser feita por SMS. Por
fim, para outras duvidas e/ou dificuldades de contato pelas vias recomendadas, a Vivo disponibiliza

um formulario para ser enviado ao e-mail dpo.br@telefonica.com.

O parametro V, que avalia se a empresa respondeu tempestivamente a solicitagdo de
pedidos de acesso aos dados por integrantes do InternetLab, foi considerado atendido. Os
sub-parametros (a) e (b) foram atendidos.


https://www.vivo.com.br/content/dam/vivo-sites/vivo-com-br/pdf/a-vivo/informacoes-aos-clientes/politica-de-privacidade-2022.pdf
https://www.vivo.com.br/content/dam/vivo-sites/vivo-com-br/pdf/a-vivo/informacoes-aos-clientes/politica-de-privacidade-2022.pdf
https://www.vivo.com.br/content/dam/vivo-sites/vivo-com-br/pdf/a-vivo/informacoes-aos-clientes/politica-de-privacidade-2022.pdf
https://www.vivo.com.br/content/dam/vivo-sites/vivo-com-br/pdf/a-vivo/informacoes-aos-clientes/politica-de-privacidade-2022.pdf
https://www.vivo.com.br/a-vivo/informacoes-aos-clientes/centro-de-privacidade
https://www.vivo.com.br/a-vivo/informacoes-aos-clientes/centro-de-privacidade/privacidade-e-seguranca/exercicio-dos-direitos
https://lgpdfront.vivo.com.br/?&_ga=2.97630367.1037253398.1705059182-970802960.1705059182#/login
https://www.vivo.com.br/content/dam/vivo-sites/vivo-com-br/pdf/a-vivo/informacoes-aos-clientes/Formulario_de_requisicao_de_direito_caixa_DPO_br_V2_30.06.23.docx
mailto:dpo.br@telefonica.com
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Sub-parametros (a) e (b): atendidos. A empresa possui portal de acesso a direitos dos
titulares para o acesso aos dados armazenados pela Vivo e para o exercicio de direitos
correlatos.

A empresa atendeu as requisi¢des feitas por meio de sua Central de Privacidade e disponibilizou,
imediatamente e sem necessidade de pedido, informac&es claras e completas de quais dados da
solicitante sdo armazenados pela empresa. Destaca-se, positivamente, o protocolo de seguranca
da Vivo para a verificacdo da identidade do solicitante.

O parametro VI, que avalia se a empresa promete enviar notificagdes ao usuario quando da
atualizagd@o de suas politicas de privacidade, foi considerado atendido. A Vivo trata sobre a
possibilidade de atualizagdo das suas politicas de privacidade na sua Politica de privacidade. A
empresa promete notificar seus clientes apenas em casos de "alteracBes relevantes". Por essa
razdo, consideramos que o critério foi atendido. Nas palavras da empresa:

18. ATUALIZACOES

A Vivo tem o compromisso com a transparéncia e com o
tratamento responsavel dos seus dados. Por essa razdo, esta
Politica podera ser revisada a qualquer tempo e sem prévio aviso,
levando-se em consideracdo a legislacdo aplicavel e as
atualizagdes dos nossos Produtos e Servicos. Mas ndo se
preocupe, Vocé podera consultar a versdo atualizada em nosso
Centro de Transparéncia e Privacidade. Caso as altera¢des sejam
relevantes, Vocé sera avisado. (Politica de privacidade, p. 20)

Entendemos que a politica estabelece que os usuarios serdo notificados em caso de altera¢des
relevantes atende ao critério. Considerando que notificar todas as mudangas,
independentemente de sua relevancia, pode gerar um efeito contrario ao desejado—fazendo
com que os usuarios deixem de distinguir o que realmente importa—, a exigéncia de aviso
apenas para mudancas significativas parece razoavel. No entanto, consideramos uma boa
pratica que o critério de relevancia seja esclarecido dentro da prépria politica (0 que é uma
alteracao relevante?), evitando qualquer ambiguidade.

Por fim, o parametro VII, referente a acessibilidade das informagdes sobre privacidade e
protecdo de dados, foi considerado parcialmente atendido.A Vivo dispde de informagdes
relevantes, completas e claras sobre privacidade e dados, tais como a Politica de Privacidade e
Protecdo de Dados de Clientes e Titulares, pagina sobre Seguranca da Informacdo e
Confidencialidade de Dados,Tratamento dos dados; canal para exercicio dos direitos e pagina
sobre protocolo de resposta a solicitacdes de autoridade. No entanto, a pesquisa encontrou
dificuldades de acessar os contratos de prestacdo de servicos de banda larga fixa e telefonia
movel na pagina de contratos e regulamentos do site da empresa. Acreditamos que 0 acesso ao
contrato é condi¢do inafastavel para o exercicio de direitos do consumidor e é dever das
empresas disponibiliza-los de modo acessivel ao publico. Assim, considerando que nao tivemos
acesso ao contrato avaliamos que a empresa ndo cumpre os parametros em sua integralidade.



https://lgpdfront.vivo.com.br/?&_ga=2.79332060.932957590.1707324792-600959258.1707324792#/login
https://lgpdfront.vivo.com.br/?&_ga=2.79332060.932957590.1707324792-600959258.1707324792#/login
https://www.vivo.com.br/content/dam/vivo-sites/vivo-com-br/pdf/a-vivo/informacoes-aos-clientes/politica-de-privacidade-2022.pdf
https://www.vivo.com.br/content/dam/vivo-sites/vivo-com-br/pdf/a-vivo/informacoes-aos-clientes/politica-de-privacidade-2022.pdf
https://www.vivo.com.br/content/dam/vivo-sites/vivo-com-br/pdf/a-vivo/informacoes-aos-clientes/politica-de-privacidade-2022.pdf
https://www.vivo.com.br/a-vivo/informacoes-aos-clientes/centro-de-privacidade/privacidade-e-seguranca/seguranca-e-confidencialidade
https://www.vivo.com.br/a-vivo/informacoes-aos-clientes/centro-de-privacidade/privacidade-e-seguranca/seguranca-e-confidencialidade
https://www.vivo.com.br/a-vivo/informacoes-aos-clientes/centro-de-privacidade/privacidade-e-seguranca/tratamento-de-dados
https://www.vivo.com.br/a-vivo/informacoes-aos-clientes/centro-de-privacidade/privacidade-e-seguranca/exercicio-dos-direitos
https://www.vivo.com.br/a-vivo/informacoes-aos-clientes/centro-de-privacidade/atendimento-a-autoridades
https://www.vivo.com.br/para-voce/contratos-e-regulamentos
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CATEGORIA 2: Protocolos de entrega de dados para investigagoes

Resultado: *

Nesta categoria, a Vivo obteve 3/4 de estrela, tendo atendido integralmente os parametros |,
I, eV.

A Vivo atende integralmente ao parametro I.

Subparametro (a): atendido. Em seu documento ‘Protocolo de entrega de dados a Autoridades’, a
empresa informa sobre as situagdes em que compartilha dados com o Setor Publico. Especifica no
item ‘Informagdes fornecidas’ sobre os compartilhamentos através de requisigédo, se comprometendo
a verificar os requisitos legais para a entrega.

Sub-parametro (b): atendido. No mesmo documento, a empresa especifica no item ‘Leis que
amparam’ uma lista de leis para a entrega de dados, o que foi considerado bastante informativo e
claro.

O parametro Il nao é atendido, uma vez que nao foi encontrado qualquer documento sobre o
assunto referente a dados de geolocalizagao.

A Vivo atende ao pardmetro lll. Em sua Politica de privacidade, Item 14 'Por quanto tempo
manteremos os seus dados?'

Os registros de conexdo somente serao disponibilizados pela Vivo associados a
dados pessoais, mediante ordem judicial, nos termos da lei

O parametro IV é parcialmente atendido, uma vez que a Vivo ndo fala diretamente dos pedidos
genéricos, porém afirma que a entrega de dados ndo ocorre se o pedido ndo cumprir 0s
requisitos legais.

Por fim, a Vivo atende integralmente ao parametro V, porque é possivel encontrar o
documento ‘=Protocolo de entrega de dados a Autoridades’ com facilidade.

CATEGORIA 3: Defesa dos usuarios no Judiciario

Resultado: *

Nesta categoria, a Vivo obteve estrela cheia, pois atendeu aos dois parametros.

O parametro |, referente a contestacdo de legislacdo, foi atendido. Realizamos buscas
exploratérias nos sites do Supremo Tribunal Federal e do Superior Tribunal de Justica por
processos em que a empresa fosse parte, e a Vivo, representada pela Associacao Brasileira de
Concessionarias de Servicos Telefnicos (Abrafix), prop6s a ADI 4906 para questionar dispositivo
de Lei de Lavagem de Dinheiro (n° 12.683/2012) acerca do compartilhamento de dados


https://www.vivo.com.br/a-vivo/informacoes-aos-clientes/centro-de-privacidade/atendimento-a-autoridades/dados-a-autoridades
https://www.vivo.com.br/content/dam/vivo-sites/vivo-com-br/pdf/a-vivo/informacoes-aos-clientes/politica-de-privacidade-2022.pdf
https://www.vivo.com.br/a-vivo/informacoes-aos-clientes/centro-de-privacidade/atendimento-a-autoridades/dados-a-autoridades
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cadastrais, alegando que o trecho questionado viola os direitos constitucionais a privacidade e a
intimidade.

O parametro Il, referente a contestacdo de pedidos abusivos, também foi considerado atendido.
Realizamos buscas exploratérias na base de dados do Tribunal de Justica do Estado de Sao Paulo
e no portal “Jusbrasil’, em ambos os casos pelos termos “Vivo E sigilo E quebra” e por acérddos
publicados entre 01/01/2023 e 31/12/2023. Encontramos processo no qual a Vivo contestou
pedido em que a autora exigia a gravacao de uma chamada telefénica na qual teria sofrido golpe
financeiro (Acorddo Apelacdo Civel n° 1006531-95.2021.8.26.0278 Rel. Caio Marcelo Mendes de
Oliveira)

CATEGORIA 4: Postura publica pré-privacidade

Resultado: *

A Vivo obteve 3/4 de estrela nesta categoria, pois atendeu integralmente somente ao parametro |.

O parametro | foi atendido. Conforme evidéncias trazidas pela empresa, considerou-se que a
empresa atingiu plenamente o parametro. A Vivo destacou diversas consultas publicas nas quais
contribuiu, seja por meio individuas participa¢gdes ocorreram através da plataforma “Participa
Mais Brasil”, ao longo de 2023 e de 2024. Como na Tomada de Subsidio sobre Inteligéncia
Artificial e Revisao de Decisdes Automatizadas da Autoridade Nacional de Protecdo de Dados,
em 2024. Além disso, a empresa destacou a fala do CEO da Vivo, em agosto de 2024, a Radio
CBN, em que cita as preocupacdes sobre a ciberseguranca na era da digitalizagao.

A empresa, inclusive, mandou na integra sua contribuicdo para a Autoridade Nacional de

Protecdo de Dados, na Tomada de Subsidios sobre Inteligéncia Artificial e Revisdo de Decisdes
Automatizadas.

O parametro Il foi considerado parcialmente atendido. Em relacdo ao item (i) identificar e
mitigar suas vulnerabilidades de seguranca, a empresa demonstrou acdes relevantes e
continuas. A justificativa apresentada cita sua participacdo no Exercicio Guardido Cibernético 6.0,
coordenado pelo Comando de Defesa Cibernética do Exército Brasileiro, além de envolvimento
em eventos especializados como o Cyber Security Summit Brasil. A Vivo também afirmou realizar
testes periddicos, com certificacbes externas, voltados a deteccdo e correcdo de falhas. Esses
elementos indicam a existéncia de praticas estruturadas para prevencdo e resposta a riscos de
seguranca, configurando o atendimento a esse subitem.

Quanto ao item (i) projecdo e comunicacdo dos riscos associados a exploracdo de
vulnerabilidades, incluindo notifica¢des a usudrios e 6rgaos reguladores, a empresa apresentou
evidéncias de participacdo em consultas publicas e interacdes formais com a Anatel. No entanto,
declara, no processo regulatério, ndo ter conhecimento de que suas vulnerabilidades tenham
sido exploradas por terceiros, apesar de haver indicios amplamente divulgados e de
conhecimento publico sobre o uso de spywares no Brasil, conforme descrito em nosso
documento metodoldgico. Essa contradicao levanta duvidas sobre a efetividade dos seus
mecanismos internos de monitoramento e sobre sua disposicao para projetar riscos relevantes



QDSD 2025

de forma transparente. Assim, este subitem ndo foi atendido. Dessa forma, a avaliacdo foi
classificada como parcialmente atendido.

CATEGORIA 5: Relatorios de transparéncia e de impacto a prote¢ao de dados

Resultado: *

Nesta categoria, a Vivo obteve 3/4 de estrela, tendo atendido integralmente os pardmetros |, Il e IIl.

A Vivo atende integralmente o parametro |I. A empresa publica, anualmente, relatérios de
sustentabilidade. Apesar de o relatério de sustentabilidade ndo ter a privacidade e protecdo de

dados como escopo, tais documentos apresentam acgles e estatisticas relevantes para as tematicas.
Por exemplo, no relatério de 2022, cita iniciativas na drea de privacidade e protecdao de dados (p.

71-77), tais como: 1) criacdo da Politica de Privacidade para Colaboradores; 2) implementagdo do
Comité de Privacidade; 3) adaptacdo da Politica de Privacidade; 4) participacdo na elaboracdo do
Cdédigo de Melhores Préticas de Prote¢do de Dados para o Setor de Telecomunica¢gdes no Brasil; 5)
participacdo na agenda publica de discussdes (contribuicGes a ANPD etc); 6) Workshops.
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Relatdrio de Sustentabilidade de 2022, p. 75.

A Vivo atende integralmente ao parametro Il. Os seus relatério podem ser facilmente acessados no
Centro de Privacidade, como apresentado abaixo:


https://www.telefonica.com.br/a-telefonica/vivosustentavel/relatorio-de-sustentabilidade?_ga=2.49653102.932957590.1707324792-600959258.1707324792
https://www.telefonica.com.br/a-telefonica/vivosustentavel/relatorio-de-sustentabilidade?_ga=2.49653102.932957590.1707324792-600959258.1707324792
https://api.mziq.com/mzfilemanager/v2/d/24165f81-24d6-4648-bf9f-66712905d5a2/0b0b118c-c972-70c8-4ad6-e628cad87356?origin=1
https://www.vivo.com.br/a-vivo/informacoes-aos-clientes/centro-de-privacidade
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CENTRO DE PRIVACIDADE Inicio  Privacidade e Seguranga  Negdcio Responsavel  Produtos e Servigos  Autoridades competentes  Dialogando  FAQ

’ 0
Nossos Informes

Relatério de Sustentabilidade

Reforgamos nosso compromisso e transparéncia com aspectos ambientais, sociais e de governanga. Confira
nosso Relatorio de Sustentabilidade

A Vivo atende integralmente ao parametro lll. A empresa publica desde 2016 relatérios de
transparéncia e sustentabilidade. Ressaltamos que o relatdrio sobre 2023 ainda nao foi publicado e
salientamos a importancia em fazé-lo.

A Vivo atende ao parametro IV, uma vez que seu “Informe de transparéncia” mais atualizado, de
2023, traz informacgBes sobre o nimero de pedidos de acesso aos dados, atendidos e rechacados.
Bem como, no informe, a empresa detalha os contextos legais com base nos quais os pedidos foram
feitos e por quais autoridades competentes. No entanto, ndo identificamos informacdes sobre o
numero de contas afetadas. Sendo assim, houve atendimento parcial do pardmetro.

A Vivo realiza Relatérios de Impacto a Protecdo de Dados Pessoais (RIPD). No entanto, nao foram
localizados RIDPs publicados ou disponibilizados publicamente. Como a metodologia considera ndo
apenas a elaboragdo, mas também a publicidade das informag¢des desses documentos, que pode ser
feita, por exemplo, por informativos mais simples e acessiveis ao publico, o parametro V é
considerado parcialmente atendido.

CATEGORIA 6: Notificacao do usuario

Resultado:
Nesta categoria, a Vivo obteve estrela vazia, pois ndo atendeu ao parametro.

A Vivo ndo atende ao parametro |, pois ndo apresenta, em seus documentos publicos, compromisso
de notificar os usuarios sobre pedidos de acesso a dados. Caso receba solicitacdes de fornecimento
de dados por autoridades, a empresa deve atendé-las para ndo incorrer em crime de desobediéncia.
No entanto, o parametro avalia a existéncia de compromisso de notificacdo nos casos em que nao ha
imposigdo legal de sigilo, o que ndo foi identificado.


https://ri.telefonica.com.br/esg/relatorios-de-sustentabilidade/
https://vivo.com.br/content/dam/vivo-sites/vivo-com-br/pdf/a-vivo/informacoes-aos-clientes/informe-transparencia/informe_de_transparencia_nas_comunicacoes_2023_PT.pdf
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